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Abstrakt

Shibboleth je aplikace pro webovy Single sign-on, ktera se zakldda na standardu SAML. Ten
umoznuje prenaset bezpecnostni informace vyménované pri autentizaci a autorizaci. Single
sign-on (SSO) je typ autentizace, kdy po prvnim prihldseni je uzivateli umoznén piistup k
vicero sluzbam bez potieby vkladat znovu prihlasovaci idaje. Ve webové aplikaci umoznuje
SSO takzvany Poskytovatel sluzby (SP), jehoz protistranou je Poskytovatel identity (IdP),

ktery provadi autentizaci uzivatele a zasobuje sluzbu daty, kterd jsou k autorizaci nutn4.

Technologie Shibboleth je hojné vyuzivana jak v korporatnim prostredi, tak na univerzitach.
Vysoka skole ekonomickd vyuziva Shibboleth k prihlasovani na mnoho serveri. Tato bakalar-
ska prace Tesi problémy nedostatecné dokumentace Shibboleth IdP a chybéjiciho testovaciho

IdP prostiedi v ramci VSE, viiéi kterému by mohly byt ovéfovany testované aplikace.

Cilem prace je vysvétlit fungovani technologie Shibboleth a standardu SAML, shromazdit
pozadavky Centra informatiky Vysoké skoly ekonomické na testovaci IdP prostfedi a podle

téchto pozadavkl navrhnout a implementovat testovaci IdP server a ovérit jeho funkcénost.

V préaci provedend reserse resi problémy nedostateéné dokumentace — jejim vysledkem je
novy, komplexni zdroj informaci o technologii Shibboleth. Pozadavky na testovaci IdP byly
shromazdény metodou rozhovort se ¢tyfmi spravei SP a brainstormingem v ramci Oddéleni
systémové podpory VSE. Byly ziskany nésledujici pozadavky: Server musi konfiguraci IdP
odpovidat jiz fungujicim IdP serverum, na serveru ma byt pouzit Shibboleth IdP verze 3.4,
vici serveru se lze ovérovat rtiznymi testovacimi identitami, kterym je mozné ménit role a
atributy, poskytovatelé sluzeb maji moznost vytvaret identity dle svych prani, testovaci IdP
server bude mit vlastni web s popisem svych funkci a s ndvody, databdze serveru se bude
kazdy den obnovovat podle produkéniho serveru, server bude vyuzivat BTRFS Snapshots,
bude zalozena testovaci federace pro spravu metadat, spravci SP na pozadani ziskaji ptristup
do relevantnich logl serveru a server ma mit volnou politiku uvolnovani atributt. Testovaci
IdP musi déle podle vytvoreného diagramu ptipada uziti dokdzat komunikovat s testovacim
SP. Testovaci uzivatel musi ziskat pristup k chranénym zdrojim umisténym v aplikaci Posky-
tovatele sluzby prihlasenim k Poskytovateli identity. K implementaci byly zvoleny pozadavky
na konfiguraci co nejpodobnéjsi provoznim IdP servertiim, na pouziti posledni verze Shib-
boleth IdP, na vytvofeni upravitelnych testovacich identit a na vyuziti technologie BTRFS
Snapshots kvili snadnym obnovam systému. Zbytek pozadavkt bude implementovan v na-

sledujicich mésicich béhem zkusebniho provozu.

Server byl se vSemi potfebnymi komponentami nainstalovan a nakonfigurovan — byl nainsta-
lovan linuxovy server distribuce Debian Stretch se souborovym systémem BTRFES, pripraven
webovy server, Apache Tomcat servlet, LDAP server, Shibboleth IdP verze 3.4 a bylo za-
fizeno zalohovani, monitorovani a logovani serveru. Byli vytvofeni tii testovaci uzivatelé —
po vzoru typického ucitele, studenta a zaméstnance. Testovan{ podle diagramu pripadt uziti
prokazalo, ze testovaci uzivatel je ovérovan Poskytovatelem identity a je mu umoznén pri-

stup k aplikaci u Poskytovatele sluzby. Také bylo ovéreno vydani a tspésné predani vsech




uzivatelskych atributt. Vysledkem je testovaci IdP server, ktery byl po otestovani zatazen do

zkusebniho provozu v ramci infrastruktury CI VSE.

Klicova slova
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gle sign-on, XML.

Abstract

Shibboleth is an application for web-based Single Sign-on based on SAML Standard. SAML
allows for security information to be transferred during authentication and authorization.
Singe Sign-on (SSO) is a type of authentication where, after first log in, user is allowed to
access multiple services without the need of entering credentials again. In web applications
SSO is enabled by so called Service Provider (SP), whose counterpart is Identity Provider

(IdP), which authenticates users and supplies data used for authorization to SP.

Shibboleth is widely used in corporate environment but also on universities. University of
Economics uses Shibboleth for authentication on many of its servers. This bachelor thesis
solves problems of unsatisfying documentation of Shibboleth IdP and also of missing IdP

environment for testing on VSE, against which could be tested applications evaluated.

This thesis aims for explaining how Shibboleth and SAML works, gather requirements of
Center of Informatics VSE for test IdP environment and design, implement and test the new

test IdP server.

Research conducted in this thesis solved the problem of unsatisfying documentation — its
result is a new, complex source of information about Shibboleth technology. Requirements
for test IdP were gathered by the Interview method with four SPs and by brainstorming in
System Support Department of VSE. Following requirements were gathered: Configuration of
the test server must be as similar as possible with the production IdP servers, Shibboleth IdP
of version 3.4.3 has to be used, testing identities has to be created for authentication against
test IdP and those have to be modifiable, SPs have the option of creating identities at will,
test IdP will have its own web page with description of its functions and with manuals, server
database will be overwritten by a production database every day, server will use BTRFS
Snapshots, identity federation id-test will be created for metadata management, SPs will
gain access to relevant server logs (if they ask) and the test IdP will have a loose attribute
policy. Test IdP will also, according to created Use Case diagram, be able to communicate
with testing SP. Test user has to be able to gain access to a protected source placed in an

application of SP by logging in to IdP. The requirements for configuration similar to the




production IdP servers, for the use of the last version of Shibboleth IdP, for creation of
modifiable test identities and for the use of BTRFS Snapshots technology were chosen to be
implemented primarily. The remaining requirements will be implemented in the upcoming

months during trial run of test IdP.

Keywords

Access Control, Identity Provider, SAML Standard, Service Provider, Shibboleth, Single Sign-
on, XML.
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Uvod

Tématem této bakalarské prace je Analyza testovaciho prostiedi Shibboleth IdP pro po-
tfeby Centra informatiky Vysoké skoly ekonomické. Shibboleth je Single sign-on systém,
ktery umoznuje uzivateliim pristupovat k vicero sluzbam za pouziti jedné sady prihlasovacich
udaju.[1] Technologie Shibboleth, ktera stoji na standardu SAML je hojné vyuzivina jak v
korporatnim prostredi, tak na univerzitach. Vysoka skole ekonomickd v Praze vyuziva této
technologie k piihlagovani na mnoho svych serverii. A¢koliv je tato technologie na VSE pouzi-
vana jiz neékolik let, kvili nedostatecné projektové dokumentaci Shibboleth IdP a nedostatku
expertil v této oblasti na nasi skole ma tato prace potencial shromézdit cenné informace o
pouzivané technologii jak pro nové zaméstnance CI, tak pro ty stavajici. V soucasné dobé také
VSE nemé testovaci prost¥edi IdP, které by se dalo vyuzit pro testovani aplikaci. Zaroven je
Shibboleth technologii, kterd se neustale rozviji a je potfeba sledovat zmény a nové moznosti,
které prichazeji s novou verzi Shibboleth IdP 3.4.

Tato prace ma tii cile. Za prvé chce ¢tenaii vysveétlit fungovani technologie Shibboleth a
standardu SAML, ze kterého Shibboleth vychézi. Protoze se jednd o komplexni témata, se-
znami prace ¢tendre i s principy rizeni pristupu ve webovych technologiich, které tvori nutny
teoreticky zaklad k pochopeni Shibbolethu a SAMLu. Dalsim cilem préce je shroméazdit a
analyzovat pozadavky CI VSE a spravct aplikaci, které vyuzivaji Shibboleth v rameci nasi
skoly, a navrhnout podle téchto pozadavki testovaci prostiedi Shibboleth IdP. Ttetim cilem

prace je navrzené testovaci prostiedi zprovoznit a ovérit.

Prvniho cile doséhnu prostiednictvim reSerse dostupné literatury[2]. Pozadavky pro splnéni
druhého cile ziskdm jednak metodou rozhovorii[3] se spréavci sluzeb v rdmci VSE, a druhotné
pomoci brainstormingu v ramci Oddéleni systémové podpory CI VSE. Tyto pozadavky ana-
lyzuji a uréim jim prioritu splnéni. Také vytvorim diagram piipadt uziti serveru. Na zakladé
vytvoreného diagramu pripadu uziti otestuji funkénost prostiedi a testovaci server bude zara-
zen do provozu, ¢imz bude dosazeno tretiho cile. Toto testovaci prostfedi bude slouzit sprav-
cum sluzeb k efektivnéjsimu a snazSimu testovani aplikaci, které budou nasledné Shibboleth

vyuzivat.

Shibboleth je komplexni technologii. Ptres sviij potencial ale postrdda srozumitelny popis.
Prinosem této prace proto bude za prvé komplexni prirucka, ktera bude slouzit predevsim
zaméstnanctim Centra informatiky VSE jako zdroj informaci dostatecny k pochopeni techno-
logie Shibboleth a souvisejicich standardt a pojma. Druhym, jesté vyznamnéjSim piinosem
této prace bude funkéni testovaci IdP server, viiéi kterému lze ovérovat testované aplikace.
Protoze sladéni nékterych specifickych aplikaci s IdP mize byt slozité, testovaci IdP ser-
ver vyrazné zvysi komfort spravct sluzeb vyuzivajicich Shibboleth na nasi skole. Testovaci
prostiedi bude i po obhajeni bakalarské prace dale rozvijeno, aby co nejvice pomahalo jak

spravcim aplikaci tak pracovnikiim Centra informatiky Vysoké skoly ekonomické.

Prvni tii kapitoly prace jsou vénovany teoretickému zakladu nutnému k pochopeni Shibbo-
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lethu. Kapitola 1 se vénuje principum Trizeni pristupu ve webovych sluzbéch, zejména au-
tentizaci, autorizaci a pojmu Single sign-on. kapitola 2 se zaméruje na teoretické zdklady
technologie Shibboleth, tedy zejména na jazyku XML (eXtensible Markup Language) a na
souvisejicimi pojmy jako XML schéma nebo XML jmenné prostory, a také na standard SAML.
Treti kapitola této prace (3) se zaméfuje na samotny Shibboleth, jeho jednotlivé ¢asti a po-
jmy s nimi souvisejici. Druhd polovina préce je vénovana konkrétnimu testovacimu prostiedi
pro VSE. V kapitole 4 jsou analyzoviny pozadavky Centra informatiky a spravci sluzeb a je
sestaven diagram pripadl uziti testovaciho serveru. kapitola 5 se vénuje dilezitym detailim
implementace navrzeného feseni a podrobnostem splnéni vybranych pozadavki. kapitola 6

popisuje testovani Shibboleth IdP a funkci podle diagramu piipadf uziti ze ¢tvrté kapitoly.
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1. Rizeni pristupu ve webovych
sluzbach

Nez se dostaneme k samotnému jadru prace, je tfeba rozumét zakladnim pojmtm a bezpec-
nostnim koncepttim, které se vyskytuji kolem webovych sluzeb. Rizeni p¥istupu je bezpeé-
nostni prvek, ktery je klicovy pro zabezpeceni jakékoliv webové aplikace. Do fizeni pristupu
spadaji vSechny procesy a mechanizmy, které limituji ¢i detekuji pristup ke kritickym infor-
macnim zdrojum, at uz s pomoci software nebo biometrickych zafizeni.[4] Tato kapitola si
klade za cil vysvétlit jednak uplné zakladni a bézné pojmy autentizace a autorizace, v treti
sekci potom pojem Single sign-on, spolu s vyhodami a nevyhodami jeho vyuziti v praxi. Do
tématu Rizeni pFistupu ve webovych sluzbach spadaji i dalsi pojmy, které viak nepotiebuji

vlastni sekci v této praci a budou vysvétleny v prubéhu prace.

1.1 Autentizace

NIST definuje pojem Digitalni autentizace jako urcovani, zda subjekt pokousejici se pristou-
pit k digitalni sluzbé kontroluje jeden nebo vice platnych autentikatort spojenych s digitalni
identitou subjektu.[5] Autentizace je pomyslnym prvnim krokem v interakci se zabezpece-
nou webovou sluzbou. Ukolem uzivatele sluzby je prokézat, ze je tim, za koho se vydava.
Podle J. Rosemberga a D. Remyho se zpravidla jednd o porovnani poskytnutych informaci
(,vyzva®) s né¢im, co je jiz o jednotlivei zndmo.[6] Pro sluzby typu Shibboleth znamend
uspésna autentizace také ujisténi, ze vracejici se subjekt pristupujici ke sluzbé je shodny se

subjektem, ktery pristupoval ke sluzbé predtim. [5]

Podle Rosemberga a Remyhol6] je autentizace klasicky délena do ti{ typt: néco co zndte, néco

co mdate, nebo néco co jste:

e Neéco co znate — pin, heslo, pass phrase, sdilené tajemstvi
o Néco co mate — kli¢, karta, token[7]
e« Néco co jste — Biometrie, napiiklad otisky prsti, sken rohovky, hlasovy otisk, otisk

dlané

Obecné se spravcum sluzeb nabizeji dvé moznosti. Pouzit pouze jeden z predeslych typt au-
tentizace, coz je nejjednodussi varianta. Nejcastéjsi volbou je heslo, které je ale casto lehké
odcizit, ¢i dokonce uhodnout. V takovém pripadé navic obét nemusi vitbec tusit, ze nékdo pti-
stupuje ke sluzbé jejim jménem. V poslednich letech se také stile castéji objevuji bezheslové
prihlasovaci systémy, tedy systémy, které k autentizaci nevyzaduji heslo. Podle J. Killorana je
nejcastéjsi metodou autentizace v tomto pripadé autentizace pomoci e-mailu, druhou nejcas-
t&jsi metodou je biometrie.[8] Druhou moznosti je vicefaktorova autentizace. V praxi se, snad

jen s vyjimkou arméadnich zarizeni, uzivatel se silnéjsi nez dvoufaktorovou autentizaci nese-
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tka. Dvoufaktorova autentizace je vyrazné silnéjsi z hlediska bezpecnosti a je povazovana za
standard zejména v bankovnictvi a dalsich oblastech, kde je bezpecnost autentizace klicova.
Podle J. Rosemberga a D. Remyho se nejcastéji jeden zpusob prihlaseni z kategorii néco co
mdte nebo néco co jste pridava k nécemu z kategorie néco co zndte. K posileni dvoufaktorové

autentizace je tieba posilit proces pouzity k vytvareni jednotlivych faktoru.[6]

1.2 Autorizace

Zatimco autentizace je tedy ovéreni identity uzivatele, autorizaci definuje M. Wasson ze spo-
lecnosti Microsoft jako ,rozhodovani jestli je uzivatel opravnén provést akci.“[9] Podle stan-
dardu NISTIR 7316 je autorizaci proces pridélovani nebo odmitani pristupovych prav uzi-
vateli, programu ¢i procesu.[4]Jinymi slovy, po autentizaci uzivatele je tfeba urc¢it, co ma

uzivatel opravnéni provést.

Jeden zpusob autorizace spociva v pridéleni mnoziny povéreni subjektu, ktery potom povéreni
prezentuje. Tato povéreni jsou potom namapovana ke zpristupnéni uréitych mist s omezenym
pristupem.[6] Alternativné mohou byt prava pridélena k omezenému obsahu a tato prava jsou

poté mapovéana k identitdm spolu s opravnénimi kterda dostanou k tomuto obsahu.[6]

Mezi dalsi pojmy souvisejici s bezpecnosti webovych sluzeb patii také integrita, divérnost
a nepopiratelnost. Integritou se rozumi, Ze zprava nebyla od okamziku svého vytvoreni zmeé-
néna. Nepopiratelnost zpravy znamena, ze ptijemce nemuize poprit obdrzeni zpravy. V pripadé
zdjmu o tyto a dalsi pojmy z této oblasti lze doporucit prvni kapitolu knihy J. Rosemberga
a D. Remyho - [6].

1.3 Single sign-on

P1i bézném prihlasovani se déje nékolik véci:

e Systém porovnava vlozené udaje se vsems daty v prislusné databazi, dokud nenajde
shodu.

e Kdyz je detekovana shoda, informace a opravnéni pripojena k prislusnému ucétu jsou
poslana zpét do webového rozhrani.

e Webova stranka udéli pouze danému tuctu pristup.

Klasické metody autentizace po uzivateli vyzaduji, aby si pamatoval neustédle nartstajici
mnozstvi prihlasovacich idaji pro ruzné webové sluzby. To s sebou nese riziko ztraty udaju,
také to vede k praktikam, které oslabuji bezpecnost tdajia - pouzivani stejnych hesel a po-
dobné. Single sign-on (dale jen SSO) tvoii centralizovany ptihlasovaci systém. Ten umoziuje
uzivatelim ziskat pristup k vicero sluzbam bez potreby pokazdé vkladat prihlasovaci idaje.
To umoznuje uzivateltim starat se pouze o jeden ucet, oproti standardnimu modelu s mnoha

ucty. SSO tak Seti{ cas, snizuje ndroky na uzivatele a vyrazné zlepsuje pohodli uzivatelu.[§]
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Jak znazornuje obrazek 1.1, autentizac¢ni proce pri pouziti SSO lze popsat v péti krocich:

1. Uzivatel pristoupi k cilové sluzbé, ke které se chce prihlasit.

2. Sluzba automaticky presmeéruje uzivatele na centralni SSO sluzbu k prihlaseni - pokud
uzivatel nema aktivni sezeni.

3. Uzivatel vlozi prihlasovaci tdaje.

4. Centralni SSO stranka ovéri idaje u autentizacniho serveru.

5. Kdyz jsou uzivatelovy tudaje ovéreny, centralni SSO sluzba presméruje uzivatele zpét

na puvodni stranku a pripoji k nému token s garanci autentizace.

Od této chvile je token ulozen a uzivatel mize bezpecné pristupovat ke kterékoliv strance

sdilejici stejnou centrélni SSO doménu. 8]

SSO Authentication Process

_1
9 |

Obrazek 1.1: SSO autentiza¢ni proces.[10]

SSO autentiza¢ni nastroje spadaji do dvou kategorii. Interni SSO autentizace méa za kol ob-
starat bezpecny a pohodlny pristup zaméstnanct ke vSem digitdlnim t¢ttm, kolaborativnim
nastrojim a management platformam v ramci organizace. Veskeré online sluzby ¢i databaze,
které jsou chranény ptihlasovacim oknem mohou byt integrovany do interniho SSO systému.
Externé zamérend SSO autentizace mé za cil zjednodusit uzivateli pfistup k produktim
a sluzbam. Nejjasnéjsim prikladem externé zamérené SSO autentizace je spolec¢nost Google -
kterykoliv uzivatelem s Gmail i¢tem méa snadny pristup ke vsem volné poskytovanym Google

produktim, bez nutnosti se opakované piihlasovat. (8|
Klady a zapory SSO autentizace

SSO nabizi nesporné zlepseni bezpec¢nosti. Uzivatel si s vétsi pravdépodobnosti vytvori silné
heslo, kdyz si jich nemusi pamatovat tucet. V kontextu interné zamérené SSO autentizace,
kam lze zafadit i Vysokou skolu ekonomickou, ackoliv ¢astecné spada i do kategorie externé
zaméfenych SSO autentizaci, se vyrazné zvysuje pohodli uzivatelt pfi vyuzivani desitek riiz-
nych webovych sluzeb. Zaroven také snizend potieba poskytovatelit sluzeb uchovavat hesla
snizuje riziko tniku udaju v pripadé vyskytu poskytovatele se slabym zabezpecenim. Za za-
por SSO lze povazovat fakt, ze systém provadéjici autentizaci uzivateltt mé piistup k datim

o webové aktivité uzivatela. Pii klasické autentizaci jsou takova data rozprostiena mezi rizné
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domény, v pripadé SSO jsou shromazdéna na jednom misté. To nemusi byt problém, pokud
spravcem autentizace je divéryhodna autorita. Co se tyce bezpecnosti pti implementaci SSO
autentizace se autentizujici server stava kritickym bodem, jehoz piipadna porucha ohrozuje
chod vsech poskytovatelu sluzeb na ném zavisejicich.[8] Predavat informace bezpeéné mezi
autoritou a uzivatelem umoznuji napriklad jazyky XACML a SAML. Jazyku SAML se vénuje
kapitola 2.2.
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2. Stavebni kameny Shibbolethu

Jesté néz se dostaneme k samotnému Shibbolethu, je nutné rozumét koncepttiim, ze kterych
vychézi. Shibboleth implementuje standard SAML, ktery je zalozen na jazyku XML. Jelikoz
je Shibboleth aplikace, kterd pracuje s osobnimi daty, je dilezité vymezit zplsoby zajisténi
bezpecnosti v XML.

2.1 Jazyk XML

XML je zkratkou pro eXtensible Markup Language. Jak nazev napovidd, je to znackovaci
jazyk, ve kterém lze vytvafet vlastni znacky (,tagy“). ,Prosadilo se predevsim diky své
jednoduchosti a flexibilité, kterda spoc¢iva v moznosti snadného zachyceni béznych datovych
struktur do podoby XML zpravy.“[11]Bylo vytvofeno kvili narustajici potfebé prekonat li-
mity HTML, které je sice dobré v popisovani, jak se elementy maji zobrazit, ale neni dobré
v popisovani dat. Stejné jako HTML i XML je zalozeno na SGML — Standard Generalized
Markup Language.[12] XML je ,strukturovand, sebepopisujici cesta jak reprezentovat data,
naprosto nezavisld na aplikaci, protokolu, slovni zédsobé, opera¢nim systému a dokonce pro-
gramovacim jazyku.“[6] XML je ¢asto nazyvano univerzalnim jazykem byznysu, protoze je
tak ¢asto pouzivdno napri¢c odvétvimi k prenosu byznys dat.[6] V kontextu této préce tvori
XML jeden ze zékladnich kamenti, na kterych déle stavi jazyk SAML i Shibboleth IdP.

2.1.1 XML schéma

Ackoliv XML dokumenty mohou mit teoreticky libovolnou strukturu a mohou vyuzivat libo-
volné znacky, v praxi je potieba udrzet néjakou predem definovanou podobu vymeénovanych
dokumentti. K tomu slouzi jazyky pro popis schématu XML. Mezi tyto jazyky patii napriklad
jazyk DTD, ktery je podporovan velkym poctem aplikaci, nepodporuje vsak jmenné prostory
a datové typy. Dalsim prikladem jsou jazyky XML schéma a Relax NG. Jelikoz vyvojové
nastroje komercénich firem (Microsoft, IBM, Oracle) podporuji jazyk XML schéma, je tento
jazyk Casto uprednostniovan.[11] I SAML, potazmo i Shibboleth pouzivaji jazyk XML schéma.
, Iyto jazyky umoznuji definovat jaké elementy a atributy mtizeme v XML dokumentu pouzi-
vat, jak je 1ze vzajemné kombinovat, co mohou obsahovat. Schéma dokumentu XML vlastné
definuje novy znackovaci jazyk, ktery ma syntaxi XML, ale pouziva ndmi vytvorené znacky.
(...) Primérni vyznam schémat lezi v jejich pouziti pro formdlni definici znackovacich jazyki,
nebo cheete-li datovych formétu, zalozenych na XML. “[11]Formalizované definice znemoziiuji
razné interpretace, na rozdil od definic popsanych v prirozeném jazyce. Jasna podoba doku-
mentu odpovidajicimu danému schématu je velmi uzitecna pii validaci, tedy pii ovérovani,
zda konkrétni dokument XML vyhovuje vSem omezenim definovanym ve schématu. Mizeme

si tak napriklad ovérit, zda nam zaslany dokument vyhovuje predem domluvenému formétu.
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Velky vyznam maji schémata také pti vyvoji aplikaci, kde diky validaci dokumentu uz je

pri kontrole spravného vstupu vétsina chyb odhalena.

2.1.2 XML jmenné prostory

Aby se predeslo konfliktim jmen v rtuznych dokumentech, XML jmenné prostory poskytuji
jednoduchou metodu pro udrzeni jedineénosti jmen elementi v XML dokumentu.[13] Funguji
na podobném principu jako bali¢ky v objektovych programovacich jazycich (Java, C++) - ty
brani jménum lokalnich dat ¢i metod v kolizi se jmény z ostatnich trid. Stejné tak jmenné
prostory umoznuji vytvoreni vlastnich elementi a atribut@ bez obav z kolize, ktera by mohla
nastat v pripadé, Zze bude potieba pouzit shodnd jména ve stejné xml instanci.[6] Jmenné

prostory maji podobu URI a vypadaji naptiklad takto:

xmlns="urn:oasis:names:tc:SAML:2.0:metadata

2.1.3 XML Signature

XML Signature je standard pro pridani elektronicky podpisu k XML dokumentu, nebo jeho
¢asti metodou asociace klice a prislusnych dat (oktett). [14] ,,Cilem elektronickych podpisu
obecné je poskytnout mechanismus pro integritu zpravy (nikdo zpréavu nezménil od doby co
byla vytvorena) a nepopiratelnost (zadné ze stran nemuze tvrdit, ze k vymeéné zpravy nedoslo.
XML Signature umoziuje zakddovat elektronicky podpis do XML.“[6] Zékladni funkei XML
Signature je schopnost podepsat pouze specifické ¢asti XML dokumentu. To je uzitecné v pri-
padé, ze XML dokument je postupem c¢asu upravovan rtiznymi stranami. V takovém pripadé
kazda ze zucastnénych stran podepise pouze elementy pro ni relevantni. Dalsim piipadem
uziti této funkce muze byt dokument, ve kterém je dilezité zajistit integritu urcitych casti,
zatimco jiné Casti jsou otevieny pro uzivatele k doplnéni. Kdyby byl podepsan cely XML

formular, jakékoliv zména provedend uzivatelem by zneplatnila elektronicky podpis.[15]

2.1.4 XML Encryption

Druhou trovni zabezpeceni XML dokumentt je XML Encryption. ,XML Sifrovani je spe-
cifikaci vytvorenou W3 konsorciem v roce 2002 a obsahuje kroky jak zasifrovat data, jak
desifrovat data, XML syntaxi pro reprezentaci zaSifrovanych dat, informace k pouziti pro
desifrovani téchto dat a vycet Sifrovacich algoritmi, jako jsou DES, AES a RSA.“[16] Stejné
jako XML Signature vychazi i XML Encryption z vyspélych kryptografickych technologii -
v tomto pripadé jde o technologii Sifrovani sdilenym tajnym klicem. Zakladnim pozadavkem
na XML Encryption je, ze musi dokdzat zasifrovat XML zpravu o libovolné velikosti a musi to
udélat efektivné. Proto bylo autory zvoleno pravé Sifrovani sdilenym tajnym (symetrickym)
klicem jako zaklad pro XML Encryption. Sifrovani zajistuje, ze zprava ztstane divérna, tedy

zZe si ji neptecte nikdo jiny, nez adresat, i v pripadé, ze zprava zprava prochéazi vicero misty na
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cesté k cili. Zprava také musi zustat davérna i po ulozeni v cilové destinaci. To je oznacovano
jako persistent confidentiality, tedy v pfekladu do c¢estiny, trvald divérnost. Stejné jako XML

Signature, i XML Encryption lze aplikovat selektivné na vybrané ¢ésti dokumentu[6]

2.2 SAML Standard

Security Assertion Markup Language (dédle jen SAML) je jazyk, nebo také standard, ktery
umoznuje prendset bezpecnostni informace vyménované pri autorizaci a autentizaci. Jeho
hlavni vyznam je v tom, ze umoznuje realizovat SSO. Se SAML standardem se tzce poji
pojmy poskytovatel identity (nebo také IdP) a poskytovatel sluzby (SP). Pro tcely této
kapitoly staci chapat poskytovatele identity jako sluzbu, kterd uchovava identity uzivatela
a kterd je zodpovédna za jejich autentizaci pro poskytovatele sluzeb. Detailnéjsi rozbor téchto
pojmu je obsazen v kapitole 3. SAML vyuzivda XML pro standardizovanou komunikaci mezi
takzvanym poskytovatelem identity a poskytovatelem sluzby. [17] Muze ,prosadit“, ze jde
o urc¢itého uzivatele s urcitym opravnénim. SAML je neutrdlni vzhledem k platformé, diky
vyuziti XML. SAML je vyvijen neziskovym konsorciem OASIS. Jiz v roce 2002 byla schvalena
verze 1.0, nésledovala verze 1.1 v roce 2003 a nakonec, v roce 2005 vysel SAML V2.0.[18]

Verze 2.0 se od verze 1.1 lisi natolik, ze jsou nekompatibilni.[17].
SAML se sklada ze ¢tyr zakladnich, na XML zalozenych, mechanizmu:

1. Tvrzeni (assertions) — balik informaci, které obsahuji prohldseni vydanad SAML autori-
tou - viz. 2.2.1.

2. Protokoly (protocols) — ,definuje protokoly zddosti a odpovédi mezi zaddajici a vydéavajici
stranou pro vyménu bezpecnostnich informaci. Tedy protokol, kterym je mozno takové
tvrzeni ovérit u duvéryhodné autority.“[19]

3. Vazby (bindings) — pravidla na pouziti tvrzeni se standardy pro transport a posilani
zprav. V podstaté jde o napojeni na prenosovy protokol (HTTP, SMTP apod.)[19]

4. Profily (profiles) — kombinuji predchozi t¥i prvky, jejich omezeni ¢i rozsiteni, pro pouziti
v konkrétni aplikaci. Existuji také profily atributi, které ale neodkazuji k zadné proto-
kolové zpravé ani vazbé, ale definuji jak vymeénovat informace obsazené v atributech za

pouziti tvrzeni[20].
Dva dalsi koncepty viditelné na obrazku 2.1 jsou uzitecné k vytvoreni SAML prostredi:

e Metadata definuji zptisob, jakym dojde k vyjadieni a sdileni konfigurace mezi zi-
castnénymi stranami. Tedy napiiklad podporované SAML vazby, role, podporované
atributy, nebo informace o Sifrovani a podepisovani. Metadata jsou definovana vlastnim
XML schématem.[20]

¢ Autentiza¢ni kontext — ,V mnoha pripadech potrebuje mit poskytovatel sluzby de-
tailni informace ohledné typu a sily autentizace, kterou uzivatel pouzil kdyz se autenti-
zoval u poskytovatele identity. “[20] Autentizac¢ni kontext je pouzivian (nebo je na néj

odkazovano) v turzeni obsahujicim autentizac¢ni prohldseni k pfenosu této informace.
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Authentication, attribute, and
entittement information

SAML-concepts

Obrazek 2.1: Zakladni koncepty SAMLu.[20]

2.2.1 Tvrzeni - assertions

SAML slouzi predevsim jako ,prenaSec identit®, vytvari vlastné jakousi ,prenosnou du-
véru“.[6] Dulezitou roli v tom hraji SAML assertions, déle jen tvrzeni. , Tvrzeni je balik in-
formaci, které obsahuji nula nebo vice prohlaseni vydanych SAML autoritou (poskytovatelem
identit); SAML autority jsou nékdy oznacovany jako prohlasujici strany v diskusi o ge-
nerovani tvrzeni a jejich vymeéné, a systémové entity které pouzivaji obdrzenda tvrzeni jako
spoléhajici strany (poskytovatelé sluzeb).“[21] Tvrzeni SAMLu neprovadi samotnou auten-
tizaci, ani nedefinuji zddny novy zpusob autentizace ¢i autorizace. SAML slouzi k obaleni,
nebo také zapouzdieni procesu autentizace a jeho prenosu. Specifikace SAML 2.0 definuje

tTi rzné typy tvrzeni, které mohou byt vytvoreny SAML autoritou.

Vsechna SAML tvrzeni jsou vzdy spojena se subjektem. SAML rozliSuje nasledujici typy

tvrzeni:

o Autentizace — prohlasuje, Ze urcita autorita ovérila subjekt tvrzeni urcitym procesem,
v urcity cas, s platnosti na urcéitou dobu.

e Autoriza¢ni rozhodnuti — oznamuje, zda zadost subjektu o pristoupeni k urc¢itému zdroji
byla zamitnuta ¢i nikoliv.

o Atribut — subjekt je spojovan s pripojenymi atributy.
21]

Vnéjsi struktura tvrzeni je generickd, poskytuje informace spole¢né vsem prohlaSenim uvniti.
Uvnitf tvrzeni se nachazi sada elementii, které popisuji autentizaci, autoriza¢ni rozhodnuti,
atributy, nebo uzivatelem definovand oznameni. SAML assertion schéma povoluje uzivatelem
definované dodatky k tvrzenim, stejné jako umoznuje definovat nové druhy tvrzeni a ozna-

meni.[21]
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Obrazek 2.2: Vztahy mezi komponenty SAMLu.[20]

Obrazek 2.2 ukazuje typicky priklad SAML zpravy: SAML tvrzeni obsahujici sérii prohla-
Seni, je zabaleno uvnitt SAML odpovédi, ktera je prendSena néjakym druhem transportniho
protokolu.[20)]

SAML standard ma v soucasné dobé desitky SSO implementaci, at uz komerénich (na-
priklad LoginRadius nebo Numina Application Framework), nebo open source(OpenSSO,
OpenSAML, simpleSAMLphp, nebo Shibboleth). Tato préace se zabyva predevsim implemen-
taci Shibboleth. Jeji rozbor je obsahem nésledujici kapitoly.
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3. Shibboleth jako implementace
SAML

»,ohibboleth je na standardech zalozend open source aplikace pro webovy Single sign-on,
napfic¢ organizaci ¢i mimo ni. Umoznuje strankdm provadét informovand rozhodnuti o indivi-
dudlnim pfistupu k chréanénym online zdrojum zpusobem, ktery zéroven chrani soukromi. “[1]
Shibboleth implementuje SAML standard k poskytovani federovaného SSO a ramce pro vy-
ménu atributt. Uzivatel se autentizuje svymi, nebo organiza¢nimi prihlasovacimi tdaji a po-
skytovatel identity (IdP) pfeposle nutné minimum informaci poskytovateli sluzby, ktery po-
tom rozhodne o autorizaci. Shibboleth také umoznuje uzivateli kontrolovat atributy rozesilané

konkrétnim aplikacim, ¢imz napomahd ochrané osobnich udaju.[1]

Projekt Shibboleth zacal jiz v roce 2000, jako projekt komunity Internet2. Ve stejném roce
doslo k propojeni s praci OASIS SAML Working Group a v roce 2003 vysla prvni verze
Shibbolethu. Verze 2.0 vysla v roce 2006 a od roku 2014 je dostupna verze 3.x Shibboleth
IdP a Shibboleth SP, ktera se zaméruje na pokrocilé zptisoby autentizace a rozsifené moznosti
prizpusobeni.[1] V dobé vzniku této prace je aktudlni verze Shibboleth IdP 3.4.3.

Jak funguje Shibboleth?

Shibboleth je v jadru podobny ostatnim webovym SSO systémum (napiiklad systémum zmi-
nénym na konci predchozi kapitoly). Odlisuje se svym dirazem na standardy a svou schop-
nosti poskytnout SSO podporu i mimo uzivatelovu organizaci, zatimco stale chrani jeho

soukromi.[22]
Jako kazdy webovy SSO systém, i Shibboleth se sklada z nékolika elementii[22]:

e Webovy prohlize¢ — slouzi jako reprezentant uzivatele v SSO procesu

e Zdroj — obsah, ke kterému se snazi uzivatel dostat, ale ktery ma omezeny pristup
o Poskytovatel identity (IdP) — ovétuje uzivatele

o Poskytovatel sluzby (SP) — provadi SSO proces pro zdroj

V nékterych piipadech je souédsti Shibbolethu i takzvany Discovery Service (DS), ktery
poméaha poskytovateli sluzeb odhalit uzivatelova poskytovatele identity. DS se miize nachazet

kdekoliv na webu a neni nutnou souc¢asti Shibbolethu.[23]

3.1 Poskytovatel sluzeb (SP)

Service Provider, poskytovatel sluzeb, nebo jednoduse SP je jednou ze stran SSO autentizace.
Umoznuje webovym aplikacim napsanym v jakémkoliv jazyce provozovat SSO, funguje na

popularnich webovych serverech, jako jsou Apache nebo IIS. Pri spravné zvolené integracni

29



strategii umoznuje podporu SAMLu, vyménu atribut bez potfeby vyrazné ménit aplikaci
¢i pouzivat proprietarni rozhrani. Zpravidla se nachazi na stejném serveru jako zdroj, ke

kterému se snazi uzivatel dostat.[24] Jeho hlavni tilohou v procesu SSO je autorizace uzivatele.
Podle Shibboleth Konsorcia[24] je tikolem SP:

e Zamezit pristupu k chrdnénému zdroji, nebo vstupu do aplikace

o Zjistit, vici kterému IdP se uzivatel chce ovérit

e Vytvorit a predat SAML autentizac¢ni zadost zvolenému poskytovateli identity

e Zpracovat odpovéd poskytovatele identity a extrahovat z ni informace o uzivateli
o Aplikovat lokélni politiky a shroméazdit dodatecna data

e Predat informace o uzivateli cilové aplikaci nebo zdroji

3.2 Poskytovatel identity (IdP)

vvvvv

cesu. Provadi samotnou autentizaci uzivatele a zasobuje sluzby daty, kterd jsou nutna pro
informované autoriza¢ni rozhodnuti. Kromé prosté odpovédi ano/ne na otdzku zda je uziva-
tel ten, za koho se vydava, maze IdP sluzbé poskytnout i mnozstvi uzivatelskych informaci.
Tyto informace mohou pomoci poskytovateli sluzeb poskytnout vice personalizovany zazitek
a usetfit uzivateli cas, ktery by jinak stravil zadavanim informaci, které SP vyzaduje. Tato

data jsou také obnovovdna pokazdé kdyz se uzivatel prihlasi.[25]
Ukolem IdP je:

e Prijmout SAML autentiza¢ni pozadavek od SP ke kterému uzivatel pozaduje pristup

o Autentizovat uzivatele porovnanim poskytnutych informaci s existujici databazi orga-
nizace - napriklad s LDAP

e Shromazdit data o uzivateli z databéazi organizace

o Aplikovat politiku svazanou s konkrétnim SP, tedy jaka konkrétni data budou uvolnéna
danému SP

e Bezpecné prenést shroméazdéné informace k SP
[25]

V klasickém scénéfi se IdP nachézi v domovské organizaci, ktera spravuje uzivatelsky tcet.[23]
Poskytovatel identity se sklada z péti komponent, konkrétné z autentizaéni autority, atri-
butové autority, mezistrankové prenosové sluzby (Intersite Transport Service), SSO sluzby
a sluzby na rozliSovani artefakti.[26] Autentizacni autorita vydava pro poskytovatele slu-
zeb autentizacéni tvrzeni, atributovd autorita vydava atributova tvrzeni (typy tvrzeni viz.
2.2.1). SSO sluzba iniciuje autentiza¢ni proces, na jehoz zavéru presmeérovava prohlize¢ na
mezistrankovou prenosovou sluzbu. Mezistrankova prenosova sluzba poté na zakladé inter-
akce s autentiza¢ni autoritou (IdP) vytvori HTTP odpovéd pro cilovy prohlize¢. Sluzba na

rozliSovani artefaktti dostava od poskytovatele sluzeb zadosti na rozlusténi SAML artefakti
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do prislusnych tvrzeni podle zvoleného SAML profilu. Vztah komponent IdP je zobrazen na
obrazku 3.1.

SSO sluzba

Sluzba na Mezistrankova

rozliSovani prenosova
artefaktd sluzba

Atributova Autentizacni
autorita autorita

Obrazek 3.1: Struktura komponent IdP (Zdroj: autor podle [6]).

3.3 Federace identit

S pojmem Shibboleth se poji také pojem federace, nebo také federa¢ni SSO. VSechny SSO
systémy maji spole¢né principy popsané v kapitole 1.3, nékteré z nich jsou ale vybaveny pouze
pro praci uvnitt jedné organizace. Ostatni jsou navrzené tak, aby fungovaly bez ohledu na
to, zda se SP i IdP nachézeji ve stejné organizaci, ¢i nikoliv. Takové systémy implementuji
federa¢ni SSO. Federaci nazyvame skupinu poskytovateld identity a poskytovatela sluzeb,
kteri se domluvi na spolupraci. Je bézné, ze si urcity poskytovatel sluzeb preje pracovat s vice
nez jednim poskytovatelem identity (napfiklad komeréni sluzby s vice zdkazniky, nebo zdroje
pouzivané k vyzkumu vicero organizacemi), a stejné tak poskytovatel identity si muze prat

pracovat s vice poskytovateli sluzeb z ruznych organizaci.[22]

3.3.1 Federované prihlaseni

,»Chce-li uzivatel vyuzit néjakou sluzbu, jde na odpovidajici adresu sluzby (krok 1). Tam se
mu po zvoleni prihlaSeni zobrazi ,rozcestnik“ s vypisem organizaci (krok 2), z néhoz vybere
svou domovskou organizaci a dojde k presmérovani na prihlasovaci stranku dotyc¢né organi-

zace (krok 3). Po zadani spravného uzivatelského jména a hesla je uzivatel pfesmérovan zpét
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na sluzbu jako pfihldSeny uzivatel a muze sluzbu zacit pouzivat (krok 4).“[27] Tato sluzba
neni nezbytnd, avsak poskytovatel sluzeb casto nema zptsob jakym zjistit uzivatelova po-
skytovatele identity. Tato centralizovana sluzba umoznuje interaktivné zjistit poskytovatele
identity bez pottfeby ziskavani informaci uloZenych v prohlizeci.[26] U starsich verzi Shib-
bolethu zprostiedkovava rozcestnik sluzba WAYF, u aktudlnitho Shibbolethu pak Discovery
Service (DS).

Obrazek 3.2: Proces federovaného prihlaseni.[28]

3.3.2 Vyhody a nevyhody federovaného pfristupu

Pri aplikovani federovaného pristupu se vyrazné zvysi uzivatelsky komfort. Uzivatel vzdy
vi, vii¢i které organizaci se ovéruje a sta¢i mu jedna sada prihlasovacich tdaji. Uzivatelské
udaje neopousti domovskou organizaci, takze pripadnd napadend sluzba je nemtize ziskat
z prihlasovaciho formulare. Pokud uzivatel o heslo prijde, stac¢i si heslo zménit v domovské
organizaci, nebo na stejném misté ucet zablokovat. Pro spravce sluzeb ma federovany pristup
také spoustu vyhod. Ti nemusi resit ukladani uzivatelskych informaci a nemusi se starat
o bezpec¢nou spravu uzivatelskych hesel, protoze ta pres jejich sluzbu nikdy neprojdou. Nemusi
se také starat o aktudlnost idaji. Spravcum stac¢i definovat, jaky typ uzivateli smi sluzbu
pouzivat a implementaci jiz Tesi domovské organizace uzivatel.[27] Nevyhodou je celkem
slozita implementace ze strany IdP. Federovany pristup také klade naroky na technické zazemi
- zejména adresarovy server s uzivatelskymi informacemi (LDAP, Active Directory) na strané
IdP. IdP a SP se také mezi sebou musi dohodnout na politikdch uvolnovani atributi, coz
poté musi IdP zajistit. Bez toho neni mozné odlisit od sebe uzivatele, nabidnout uzivatelské
profily, historii hleddni, uklddani dat a podobné.[27]

3.4 Metadata a jejich sprava

Metadata jsou v kontextu Shibbolethu (a SAMLu) konfigura¢ni data potfebné pro ustanoveni
komunikace mezi SP a IdP. V Shibbolethu jsou metadata jedinou cestou jak vyfesit problém

davéry. V modelu SSO prestava SP nést odpovédnost za uzivatele aplikace a prendsi tuto
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odpovédnost na IdP (nebo federaci). Tato duvéra je ustanovena préavé metadaty. Metadata
jsou zpravidla v podobé XML, kvili snadné vyméné.[29] Metadatovy soubor Shibbolethu musi
obsahovat nadfizeny element <md:EntitiesDescriptor> s jednim podiizenym elementem
<EntityDescriptor> pro kazdého Poskytovatele identity u metadat SP a stené tak pro
kazdého IdP pro metadata SP.[29] V Shibbolethu jsou metadata SP nahrédna u IdP a naopak.
To umoznuje snadnou komunikaci - zticastnéné strany navzajem znaji svda URL, entitylD -

identifikator, kryptografické informace o vytvafeni zprav, ndzvy a popisy.[30]

V praxi je tedy potfeba, aby IdP server uchovaval aktudlni metadata vSech poskytovatelt
sluzeb, kteri vici nému chtéji autentizovat uzivatele. To lze zajistit dvéma zplisoby — bud

klasickou vyménou metadat, nebo vyuzitim federace.
Klasickd vymeéna metadat probiha nasledovné:

e Spravce SP vygeneruje XML soubor s metadaty a posle ho spravci IdP spolu s poza-
davky na uvolnované atributy

e Spravce IdP zkontroluje spravnost elementi XML a vyhodnoti validitu pozadavkd na
uvoliiované atributy.

¢ Pokud je vSe v poradku, zapracuje spravce IdP metadata do serveru a nastavi uvoliovani
dohodnutych atributi.

e Spravce IdP otestuje funkénost IdP s novymi atributy, funkénost prihlaseni na nového
SP a informuje spravce SP o zpracovani pozadavki.

o Pri zméné metadat nebo potiebé novych atributia probiha proces znovu

Tento zptisob vymény metadat tedy vyzaduje komunikaci spravce IdP a spravce SP, kterd
casto trva nékolik dni. Také validace metadat spravcem je slozitd a tspésnost casto neni

stoprocentni. Vétsina tkont pfi zapracovavani metadat pada na spravce IdP.

Druhy zpusob, tedy vyuziti federace, je mnohem méné naro¢ny jak na spravce IdP, tak i na
cas spravcu IdP i SP. Pri vyuziti federace sta¢i IdP serveru nastavit synchronizaci federacnich
metadat, kterd se skladaji z metadat vSech SP pod federaci. Federace také ruci za funkénost
metadat, takze Sance na nedostupnost sluzby kvili chybé metadat je minimélni. Jednou
z moznosti jak zpracoviavat metadata ve federaci je aplikace Jagger Management System od
skupiny CESNET. Ta umoznuje spravci SP vyplnit zadost o pripojeni do federace, nahrani
metadat, kterd jsou automaticky zkontrolovana a vybrani atributi, které spravce povazuje
za nezbytné. Spravce federace poté uz jenom zkontroluje pozadavky na uvoliiované atributy
a v pripadé nestandardnich, ale oduvodnénych pozadavki informuje spravce IdP o nutnosti
nastavit individudlni politiku uvolnovani atributti pro daného SP. Pfi zméné metadat staci
nova metadata opét nahrat do systému Jagger a spravce IdP je o zméné informovan. Metadata

jsou tak na serverech federace stale aktudlni a pozadavky jsou vyrizovany o poznani rychleji.
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4. Analyza pozadavki na testovaci
prostredi IdP

V predchozich kapitoldch byl shroméazdén teoreticky zdklad nutny ke splnéni cild prace. S di-
razem na technologie a standardy souvisejici s implementaci Shibbolethu bylo prezentovano
vSe, ¢emu je nutné rozumét pred samotnou implementaci testovaciho prostiedi. V této kapi-
tole je provedena analyza pozadavki na testovaci prostiedi Shibboleth IdP. Jedna se o po-
zadavky Poskytovatell sluzeb, kteri budou uzivateli testovaciho prostredi po jeho dokonceni.
Na zakladé jejich naméth a prani je tedy vhodné vytvorit model, podle kterého bude testovaci

server nakonfigurovan.

4.1 Souéasna infrastruktura Shibboleth na VSE

Vysoka skola ekonomicka v soucasné dobé vyuziva autentizaci pomoci Shibbolethu na mnoha
serverech. Jedna se napiiklad o library.vse.cz, eduroam.vse.cz nebo telefony.vse.cz. Vsichni
tito Poskytovatelé sluzeb sdili metadata s Poskytovatelem identity, kterym je v pripadé VSE
doména id.vse.cz. V soucasné dobé funguji dva IdP servery — jeden jako provozni, jeden jako
zalozni. Tyto servery je v pripadé potieby mozné zaménovat. Za spravu IdP servert zodpo-
vida Oddéleni systémové podpory, které je soucasti Centra informatiky VSE. Za stévajicich
podminek tedy neexistuje server, vuci kterému by Poskytovatel sluzeb mohl zkouset ruzna

nastaveni Shibboleth autentizace.

Pro spravu metadat byla vytvorena federace VSE-internal. Diky aplikaci Jagger Management
System staci tedy na IdP serverech synchronizovat metadata federace a nastavit pravidla pro
uvoltiovani atributi ¢lentim federace a vsichni SP spadajici pod VSE, ktefi jsou spravné

nakonfigurovani, se mohou ovéfrovat vici pravé nasazenému IdP serveru.
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Obrézek 4.1: Infrastruktura Shibbolethu na VSE (Zdroj: autor).

4.2 Proces shromazdovani pozadavki

Protoze chceme, aby testovaci IdP slouzilo co nejlépe svému tcelu a splnovalo v ramci moz-
nosti ocekavani Poskytovateld sluzeb, shromazdovani pozadavkd je v ramci projektu velmi
dulezité. Vzhledem k malému poctu spravett Poskytovatelt sluzeb fungujicich v soucasné dobé
na nasi skole byla zvolena metoda rozhovori[3]. Osloveno bylo osm spraveu SP, ¢étyfi z nich
byli ochotni prispét svymi podnéty k fungovani serveru. Rozhovory byly vedeny jak verbalni
tak neverbalni formou. Verbalni rozhovory byly vedeny formou osobnich schiizek autora prace
se spravei SP, neverbalni rozhovory byly vedeny formou e-mailovych konverzaci. Obé formy

pomohly utvorit findlni diagram piipada uziti, podle kterého bude testovaci IdP sestaveno.

Druhym zdrojem pozadavki na testovaci prostiedi byl brainstorming v rdmci Oddéleni systé-
mové podpory (OSP) Centra Informatiky VSE. Pohled z druhé strany, tedy ze strany spravct
IdP byl klicovy pro tvorbu diagramu. Diky hluboké znalosti technologii souvisejicich s 1dP
byly pozadavky spravci SP porovnany s moznostmi CI a byl vytvoren findlni model pro
testovaci prostiedi Shibboleth IdP.
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4.3 Shromazdéné pozadavky a jejich vyhodnoceni

Ze zdroji zminénych v predchozi sekci byl shromazdén seznam pozadavkt na testovaci pro-
sttedi. Ne vSechny pozadavky jsou klicové pro uzitecnost testovaciho prostredi. Tato prace se
z duvodu ¢asového omezeni soustiedi na implementaci pozadavku s nejvyssi prioritou. Nej-
vyssi priorita byla prifazena tém pozadavkim, které nejvice adresuji potieby spravctt SP. Po

dokonceni této prace dojde ke splnéni cili se stfedni a nizkou prioritou.

4.3.1 Tabulka pozadavki

Nésleduje tabulka shromézdénych pozadavka s datem porizeni, popisem pozadavku, zptso-

bem jeho ziskani a pfifazenou prioritou.

4.3.2 Rozbor shromazdénych pozadavkid a navrh feseni

Prvnim pozadavkem na testovaci ID server je, aby jeho konfigurace odpovidala stavajicim
ID serverim. To je velmi dulezité z hlediska vyuzitelnosti serveru, nebot hlavnim cilem pti-
pravovaného testovaciho serveru je poskytnout spraveim SP moznost testovat své aplikace
v neprovoznim, avSak redlném prostiedi. Z tohoto divodu jsem priradil tomuto pozadavku
vysokou prioritu. Konfigurace IdP bude tedy v rdmci moznosti nové verze Shibboleth 1dP
(a kromé nutnych odlisnosti, jako je jind politika uvoltiovani atributt, nebo EntityID) po-
dobné provoznim IdP serverim. Toho bude dosazeno importem (a dikladnou kontrolou)

klicovych ¢asti IdP konfigurace z provoznich IdP servert.

Dalsim klicovym pozadavkem, kterému jsem pridélil vysokou prioritu, je pouziti posledni
verze Shibboleth IdP. Pfechod mezi verzemi byva casto slozity kvili zméndm v podporovanych
funkcich a pottebé mit neustdle dva funkéni IdP servery. Nasazenim nové verze Shibboleth IdP
na testovaci server tak muzeme ovérit kompatibilitu stavajici konfigurace a aplikaci s novou
verzi a usnadnit tak budouci prechod provoznich IdP servert na novou verzi. Na testovaci

server bude nasazena posledni verze Shibboleth IdP, tedy verze 3.4.3.

Shibboleth umoznuje rizné trovné opravnéni pro rizné skupiny uzivateli. Aby bylo mozné
ruzné zpusoby autorizace v aplikacich testovat, jednim z pozadavkl na testovaci IdP server je
i moznost ovérovani se viiéi serveru riznymi testovacimi identitami. Tomuto pozadavku byla
pritazena vysokéa priorita — testovaci identity zvysi moznosti testovani a zamezi situaci kdy se
skuteény uzivatel omylem prihlasi k aplikaci pres testovaci IdP. Provozni IdP servery cerpaji
informace o uzivatelich z univerzitniho LDAP serveru. To je server, ktery pomoci protokolu
LDAP udrzuje informace o uzivatelich, jejich skupindch a pfihlasovacich udajich.[31] Protoze
pro dikladné testovani autorizace aplikace je vhodné pouzit identity s riznymi parametry,
soucasti testovaciho ID serveru bude i LDAP server se sadou typickych testovacich identit —
tedy identit s parametry podobnymi typickym uzivatelim. K tomu se vaze dalsi pozadavek

— moznost ménit role a atributy testovacich identit. Role v LDAPu slouzi k podpore auto-
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Zpusob ziskani

Datum Popis pozadavku Priorita
pisp pozadavku
10.03.2019 Server musi konfiguraci IdP O(ijVIdathZ fungujicim IdP Brainstorming
serverim
10.03.2019 | Na serveru bude pouzita posledni verze Shibboleth IdP Brainstorming
02.04.2019 Vci serveru se lze f)véfo.vat r.Clzn\'/mi testovacimi Konverzace se spravci
identitami
02.04.2019 Testovacim identitam Ize ménit role a atributy Konverzace se spravci
Poskytovatelé sluzeb maji moznost vytvaret sami L. . ;
02.04.2019 4 . . l , .. ’y Konverzace se spravci Stredni
identity dle svych prani
10.03.2019 Testovaci IdP ser'ver budelmlt vl?stm web s popisem Brainstorming
svych funkci a s ndvody
10.03.2019 Databaze serveru{sevbude kaztily den obnovovat podle Brainstorming
aktudlné nasazeného serveru
10.03.2019 Server bude vyuzivat techr?ologie BTRFS Snapshots pro Brainstorming
snadné obnovy
10.03.2019 Bude zaloZena nova f'ederace id-test pro snadnéjsi Brainstorming
spravu metadat
Kazdy Poskytovatel sluzby ma ptistup do logl serveru, . —
10.03.2019 ¥ ¥ ¥ .. P ., p g Konverzace se spravci Stredni
pokud o néj pozada
Na serveru bude volna politika uvolfiovani atributd,

10.03.2019 vSem SP budou uvolfiovany vsechny atributy o které Konverzace se spravci Stredni

pozadaji

Obrazek 4.2: Tabulka pozadavkt na testovaci server (Zdroj: autor).
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rizac¢niho rozhodnuti - na zdkladé role mize byt uzivateli uréena uroven pristupu. Dle mého
nazoru zvysi tato funkce vyuzitelnost testovaciho IdP. Proto bude pro specifické potteby
aplikaci mozné ménit role a atributy testovacich identit, tedy pridavat uzivatele do dalsich
skupin ¢i pridavat hodnoty atributim. Po dikladném zvazeni vyhod a rizik jsem se rozhodl,
ze do budoucna bude spraveim SP umoznéno vytvaret si vlastni testovaci identity dle svych
potieb. Vyhodou takového rozhodnuti bude, Ze se snizi naroky na préaci spravce IdP, rizikem
bude moznost neimyslného poskozeni adresarové struktury LDAP serveru spravci SP. Z to-
hoto divodu jsem tomuto pozadavku prifadil stfedni prioritu a tato moznost bude zavedena

do praxe az po dokonceni pfislusnych ndvodt pro spravce SP.

Pro zvyseni vyuzitelnosti testovaciho IdP bude do budoucna vytvorena webova stranka s po-
pisem funkci serveru a navody na jeho vyuziti. Vytvoreni webu neni klicové pro tento projekt,
protoze naprosta vétsina spraved SP ma dostateéné znalosti k vyuzivani serveru bez potieby
navodt, avsak pro nové nastupujici spravce bude web vhodny. Proto jsem tomuto pozadavku
priradil sttedni prioritu. V ptipadé nejasnosti bude pfed nasazenim webové stranky k dispozici

spravce testovaciho IdP.

Dalsim pozadavkem je skute¢nd podoba databaze serveru. Provozni servery id1 a id2 si mezi
sebou synchronizuji databazi, kterd uchovava tidaje o Shibboleth instancich, uzivatelskych
souhlasech a hodnotach nékterych atributt. Testovaci server bude jednou denné synchroni-
zovat databdzi s provoznimi ID servery, coz umozni v pripadé potieby prepnout autentizaci
z testovaciho LDAPu na provozni LDAP server. Pokud se tedy v budoucnu rozhodneme testo-
vat aplikace vici skuteénym uzivatelim, bude pfechod snadny. Protoze se ale jedné o funkci,
kterou server nepotiebuje ke svému fungovani, priradil jsem tomuto pozadavku nizkou prio-

ritu.

Jelikoz se jedné o testovaci server, je potfeba pocitat s chybami ze strany spravci. Pro snadné
obnovy byla kromé béznych zaloh navic zvolena technologie BTRFS Snapshots, ktera bude
na serveru implementovana. Tato technologie umoziuje snadné obnovovani do vybraného
bodu a jeji vyhodou je mald naroc¢nost na vyuziti diskového prostoru. Snadné obnovovani
funkci serveru mé pro server vysokou prioritu, proto jsem i tento pozadavek oznacil prioritou
"Vysoka'".

Pro spravu metadat bude do budoucna vhodné vytvorit testovaci metadatovou federaci. To
bude mit i dalsi vyhody spojené s testovanim neprovozni federace, jako je naptiklad vyuziti
jiz zminéné sluzby DS3.3.1, diky ¢emuz nebude tfeba vyznamné zasahovat do nastaveni Shi-
bboleth SP — pii nastaveni aplikace na ovérovani se vici dvéma IdP je potieba vyrazné vice
zmén v konfiguraci SP, nez pri zavedeni sluzby DS - vice na [32]. Proces tvorby federace je
vSak Casoveé narocny a federace neni klicova pro tspésnost tohoto projektu — proto jsem urcil

nizkou prioritu pozadavku.

Pro snadné hledani pri¢in problémi slouzi logovani. Vsechny dulezité procesy na testovacim
ID serveru budou logovany a do budoucna bude umoznén pristup spraveit SP do serverovych
logti Shibboleth IdP, Tomcatu a Apache.
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Bézna politika IdP serveru je striktni — poskytovatel sluzby dostane jen takové uzivatelské
atributy, které ma davod vyzadovat. Z davodu testovani aplikaci bude na testovacim IdP
serveru politika volnd — vsem SP budou uvolnovany vsechny uzivatelské atributy, o které
si v metadatech pozadaji. Tento pozadavek sice neni klicovy pro vyuzitelnost serveru avsak

vyrazné pomuze pri testovani. Proto jsem urcil stfedni prioritu.

4.4 Diagram pripadi uziti

Nasledujici diagram pripadi uziti ukazuje interakci spravci SP a spravci IdP s ostatnimi
entitami systému, zatimco zaroven ilustruje typické scénaie uziti testovaciho serveru. Ser-
ver mé dva typy uzivateli — administrator SP a administrator IdP. Administrator SP zada
s pomoci testovaci identity server o pristup k vlastnim aplikacim, poskytuje metadata svych
aplikaci spravci IdP, zad4a spravee IdP o vytvareni, modifikaci a smazani testovacich identit
a pristupuje k logim IdP. Administrator IdP udrzuje systém, monitoruje aktivity na serveru,
vytvari, modifikuje a maze testovaci identity a zpracovavd metadata poskytnutd spravcem
SP.

Bézny postup pouziti serveru tedy bude nasledovny:

e Spravce SP kontaktuje spravce IdP s zadosti o vyuzivani testovaciho IdP pro svou
aplikaci. Zaroven doda spravci IdP metadata své aplikace k validaci a zpracovani. Dale
sdéli ocekavanou dobu vyuzivani testovaciho serveru, tedy dobu po kterou je potreba
drzet na serveru metadata aplikace.

e Spravce IdP provede validaci metadat, pii které zkontroluje iplnost a spravnost jednot-
livych XML elementt a pokud jsou validni, nahraje metadata do IdP a vytvori o nich
prislusny zaznam. Aplikaci budou automaticky uvolnény vSechny atributy. Poté posle
spravce IdP metadata IdP serveru, udaje a doplnujici informace o dostupnych testova-
cich identitdch spravei SP a informuje ho o zapracovani metadat. Spravci SP je také
spravcem IdP umoznén pristup do logu IdP.

e Spravce SP muze od této chvile testovat Shibboleth autorizaci s pripojenim na testovaci
IdP. V pripadé potreby muze nahlizet do logti IdP, napiiklad kvuli feSeni chyb.

e V pripadé zvlastnich pozadavki na testovaci identity kontaktuje spravce SP spravce
IdP, ktery provede pridani ¢i modifikaci testovacich identit.

e Spravce IdP udrzuje na IdP aktudlni systém a kontroluje s pomoci monitoringu jednot-
livé funkce. Monitoruje aktivity na serveru a v pripadé potieby resi problémy. Pokud je
kontaktovan spravcem, ktery si preje ukoncit vyuzivani testovaciho IdP, vymaze spravce
IdP metadata ze serveru a informuje spravce SP. Jednou za ptl roku kontroluje spravce

IdP, zda vSechna metadata zapracovana v IdP stéle slouzi k testovani aplikaci.
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Obrazek 4.3: Use case diagram uziti serveru (Zdroj: autor).

41



42



7

5. Instalace IdP a jeho soucasti

Cilem této kapitoly je demonstrovat zprovoznéni navrzeného testovaciho IdP pro potieby
Centra informatiky VSE a splnéni pozadavkil analyzovanych v kapitole 4. Protoze lze na
internetu nalézt mnoho navodu na instalaci IdP, soustfedi se tato kapitola predevsim na spe-
cifika konkrétni implementace testovactho IdP pro VSE. Na nékteré navody bude v pritbéhu
kapitoly odkazovano, ale kapitola se zamétuje na odlisnosti od béznych instalaci a na splnéni

pozadavku na testovaci server.

Cely proces instalace, konfigurace a nasazeni testovactho IdP serveru méa nékolik ¢asti. K fun-
gujicimu Shibboleth IdP prostiedi je potieba za prvé fungujici server. Na tomto serveru musi
byt nasazen webovy server, v tomto pripadé Apache HT'TP Server — tento webovy server bude
zprostiredkovavat prihlasovaci portal uzivatelim testovanych aplikaci. Tento server musi byt
spravné nastaven a zabezpecen — zejména musi pouzivat https spojeni. Samotnd aplikace
Shibboleth IdP bude byt umisténa v takzvaném servletu, o kterém blize pojednava kapi-
tola (5.2). Pro ovéfovani testovacich uzivatelii bude byt dle analyzovanych pozadavkiu pouzit
LDAP server, ktery je taktéz potfeba nakonfigurovat. Aplikace Shibboleth IdP bude byt
nastavena tak, aby dokézala tspésné komunikovat se Spravci sluzeb pomoci metadat. Také
je potreba nastavit politiku uvoliiovani atributi a nastavit metadata IdP. Podrobny postup
pti konfiguraci IdP 1ze nalézt na strankéch federace edulD [33].Po tspésném nastaveni uvede-
nych komponent bude nastaveno monitorovani a logovani diilezitych ¢asti systému. Jednotlivé

¢asti procesu jsou dale podrobnéji popsany.

5.1 Priprava serveru

Testovaci IdP, jehoz zprovoznéni a analyza je cilem této prace, je umistén ve vlastnim vir-
tudlnim serveru. Aby mohl IdP spravné fungovat musi byt splnéno nékolik pozadavki na
hardware a software. V dobé vzniku této prace je posledni verzi Shibboleth IdP verze 3.4

a pro tu jsou, podle oficidlni dokumentace Shibboleth IdP[34], pozadavky nésledujici:

¢ Oracle Java nebo OpenJDK verze 8 nebo 11

e Servletovy kontejner implementujici Servlet API 3.0, oficidlné podporované jsou Tomcat
verze 8 a vyssi a Jetty verze 9.2 a vyssi

e Shibboleth neméa specifické pozadavky na operac¢ni systém, autori pouze doporucuji

pouzit Linux, Windows nebo OS X

Na hardware nejsou stanoveny konkrétni pozadavky. Pti volbé hardware pro funkéni IdP
server je ale nutné vzit v potaz potiebu zaloh, potfebu rychlych starti a dalsich sluzeb, které
budou na serveru s IdP koexistovat — napiiklad webovy server, LDAP server a podobné.
Pro testovaci IdP server, jehoz priprava je popsana v této kapitole, jsem zvolil varianta

virtualizace. Server méa alokovany diskovy prostor 40 GB, opera¢ni pamét 4 GB a jeden
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dvoujadrovy procesor. Server je také pripojen do skolni sité virtualnim sifovym adaptérem.

Softwarova architektura této konkrétni implementace Shibboleth IdP zahrnuje nékolik apli-
kaci, kazda z nich hraje dilezitou roli v celém procesu. Chyba jednotlivych elementt muze

zpusobit nefunkcénost IdP. Nésleduje vycet softwaru pouzitého pfi instalaci testovaciho IdP.

Linuxovy operacni systém Debian verze 9.7 Stretch
OpenJDK verze 8 jako Java kompilator

Apache2 jako webovy server

Apache Tomcat 8.5 jako Java servlet

Shibboleth Identity Provider verze 3.4

OpenLLDAP server verze 2.4 jako adresafovy server pro registraci a uchovavan{ uzivateli,

AN el

ktera se pripoji k IdP pro autentizaci

7. PostgreSQL verze 9.6 jako systém rizeni baze dat

Pro snazsi spravu, zalohovani, splnéni pozadavku z kapitoly 4 a dalsi podptrné ¢innosti jsem

vvvvvv

¢ btrfs-progs — obsahuje nastroje pro spravu pouzitého BTRFS souborového systému

e htop — prehledné vypisuje bézici procesy, jejich vlastniky, vyuzivané CPU a podobné

e network-manager — umoznuje snadnou spravu sité

o iptables-persistent — uklada trvale nastaveni firewallu, bez kterého by se nemél IdP
obejit

e snapper — umoznuje vytvareni snapshoti, jejichz princip je popsan nize

e tail — nédstroj pro sledovani logt v redlném case

e ccze — nastroj pro zprehlednéni logovych zprav pro snazsi debugging

o dnsutils — balicek nékolika nastroju uzitecnych pri zjistovani chyb sité

e xymon-client — balicek umoznujici monitoring serveru

 ldap-utils — néstroje pro ovladani LDAPu

5.2 Nastaveni servletu

Ackoliv je autory Shibbolethu doporucovan spise servlet Jetty[34], pro testovaci IdP jsem
zvolil Apache Tomcat. K tomuto rozhodnuti vedl mimo jiné fakt, Zze Tomcat je v soucasné
dobé nejpouzivanéjsi servletovy kontejner, coz znamend zejména snazsi debugging — je velka
Sance, ze pokud narazim na problém, nékdo uz ho fesil prede mnou. Tomcat je také vyuzivan
na produkcnich IdP serverech, zachovavame tim tedy jednotnost prostredi. Apache Tomcat je
open source implementace Java Servlet kontejneru vyvijend Apache Software Foundation.[35]
Ve zkratce funguje tak, ze administrator vytvori WAR (zkratka pro Webovy ARchiv) a umisti
ho do spravného adresare v Tomcatu. Tomcat poté zaridi zbytek a pokud je WAR soubor
v poradku, aplikace bézi na HT'TP serveru. Pro funkéni IdP postaci bali¢ek tomcat8-user. Po
jeho instalaci béznym zptisobem je tfeba vytvorit uzivatelskou instanci - za uzivatele, ktery

bude zodpovédny za spravu Shibboleth IdP, neni rozumné vytvaret instanci jako uzivatel
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root. Je potfeba jen specifikovat instalaéni adresar (z divodu prehlednosti byl zvolen adresar
/opt/tomcat8-shibboleth), HTTP port (vychozi je 8080), a cestu k java instalaci. Pri-
kaz tomcat8-instance-create /opt/tomcat8-shibboleth/ vytvori instanci na zvoleném
misté, poté uz staci instanci spustit pomoci scriptu . /bin/startup. sh, ktery se nachazi v ad-
resari instance. Pro automatické spousténi, snadné restartovani a dalsi manipulace s Tomcat

instanci je dobré vytvorit system.d jednotku, kterd mtze vypadat napriklad takto:

[Unit]
Description=Tomcat 8.5 servlet container for shibboleth IdP

After=network.target

[Service]
Type=forking
PIDFile=/opt/tomcat8-shibboleth/temp/tomcat.pid

User=shibboleth-idp
Group=shibboleth-idp

Environment="JAVA_HOME=/usr/lib/jvm/default-java"

Environment="JAVA_OPTS=-Djava.awt.headless=true"

Environment="CATALINA_BASE=/opt/tomcat8-shibboleth"
Environment="CATALINA_HOME=/usr/share/tomcat8"
Environment="CATALINA_PID=/opt/tomcat8-shibboleth/temp/tomcat.pid"
Environment="CATALINA_OPTS=-Xms512M -Xmx1556M -server"

ExecStart=/opt/tomcat8-shibboleth/bin/startup.sh
ExecStop=/opt/tomcat8-shibboleth/bin/shutdown.sh

[Install]

WantedBy=multi-user.target

Uspésnou instalaci lze ovéfit na http://localhost:8080 - pokud vse funguje spravné, zob-

razi se Tomcat domovska stranka.

5.3 Nastaveni LDAP

Samotny Shibboleth neautentizuje uzivatele. Pouziva k tomu externi autentizac¢ni systémy.
V kapitole 4 bylo urcéeno, Ze server ma mit vlastni LDAP server na spravu testovacich uzivateli

a tato kapitola popisuje jeho nasazeni.
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LDAP je zkratkou pro Lightweight Directory Access Protocol. Tento protokol slouzi k ukla-
déni a pristupu k datim na LDAP serveru, ktery funguje na principu stromové usporadaného
adresare. Podle jednoznac¢ného identifikdtoru, ktery musi kazdy zdznam obsahovat, v ném lze

snadno najit informace o uzivatelich.[36]

Pro testovaci IdP jsem zvolil implementaci OpenLDAP. Jednd se o open souce implementaci
LDAPu, kterda obsahuje LDAP server a knihovny potfebné k jeho pouzivani. Jednim z du-
vodi, pro¢ jsem se rozhodl pro OpenLDAP je fakt, Ze i provozni skolni LDAP server pouziva
tuto implementaci. Pravé skripty, kterymi byla vystavéna struktura skolniho LDAPu byly
pouzity k vytvoreni struktury LDAPu testovaciho serveru. Diky stejné strukture bude testo-
vani aplikaci testovacimi uzivateli zarucovat stejné chovani v ptripadé prihlaseni skutec¢ného
uzivatele. Po nainstalovani slapd (OpenLDAP) a ldap-utils jesté nainstalujeme bali¢ek
python-1dap3, tedy klientskou LDAP knihovnu pro jazyk Python. Poté je potfeba nastavit
korektné pouziti certifikatt a spustit pripravené skripty, které vybuduji strukturu LDAP ad-
resare. LDAP jsem nakonfiguroval na pouzivani portu 636, ktery je LDAPem pouzivin pro
zabezpecené SSL spojeni. Prislusnému portu jsem nasledné i povolil prichod pres firewall po

skolni siti.

Pro spravu LDAPu jsem zvolil nastroj Apache Directory Studio. Ukazku tspésného pii-

pojeni LDAPu a zminéného néstroje zobrazuje obrazek 5.1

N BaRiVviE - H oD B
% LDAP Browser = B |8 uid=student00,0 82 s = B8 5= outline = B8
@ & BE = DN:uid=studer = = % ¥ & = T = mendeluMailDeliveryAddress (1)
> = accountStatus(10)
vll= ¥ £ ¥ | Attribute Description Value > =uid (1)
~ & DIT mail 1234560@insis.vse.cz > = maikx-univmail (1)
[ Root DSE(3) mail student00@insis.vse.cz > = employeeType (1)
v @ de=vse,de=cz(3) mail student00@o365.vse.cz > =gecos(1)
3 en=admin mail student00@vse.cz > = uidNumber (1)
& ou=Groups mail;x-univmail student00@vse.cz > = uisld (1)
v & ou=People (4) mendeluMailDeliveryAddres student00@o0365.vse.cz ' > =host(10)
# uid=student00 T 9 N 5 > = lastChange (1)
£ Modification Logs  E Search Logs = =
i uid=testo1 9 9 > = gidNumber (1)
i uid=ucitel % & & @ - > =snin)
= - FIUAIC ZULY-UU-ZLIT1J.J%.UZ.J35
- - = dn: uid=zamestnanec,ou=People,dc=vse,dc=cz . " - o
5 Connec ik LDAPS B | changetype: g Progress k 8
add: userPassword
G e % =l |userPassword:: MTTzNDU2 No operations to display at this time.
T test (LDAPS)

Obrazek 5.1: Apache Directory Studio rozhrani (Zdroj: autor).

5.4 Instalace a konfigurace IdP

Samotna instalace IdP se ukédzala byt velmi snadnd. Stac¢i stdhnout instalacni balicek s po-
sledni verzi IdP, ten pomoci piikazu tar -xzvf rozbalit a spustit instalac¢ni skript, ktery se
nachdzi v rozbaleném adreséri (/bin/install.sh). Instalacni skript se ptd na cilovy adresar

instalace — zvolil jsem adresal /opt/shibboleth-idp, na hostname pro nas IdP server — ser-
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veru bylo pridéleno jméno id-test.vse.cz a entityID, tedy oznaceni samotného IdP. Dale je
potfeba zadat nazev domény pod kterou server spadd, coz je v nasem pripadé vse.cz a heslo
pro kli¢ pouzivany pro sifrovani cookies. Zbytek dulezitych aprav IdP, jako je nahrani kniho-
ven, nebo vynuceni SSL spojeni se nijak nelisi od bézné instalace I1dP, proto postaci odkazat
na pouzity navod — [37]. Velké ¢ast konfiguraénich soubort byla pro pozadovanou podobnost
nastaveni testovaciho prostredi s provoznimi IdP servery prevzata ze serveru Id1 a Id2. Po
doladéni drobnosti podle zminéného névodu je tfeba zaridit ¢eskou lokalizaci. Shibboleth IdP
nemad zabudovany cesky preklad, proto jsem do adresife /opt/shibboleth-idp/messages/
umistil soubor pro ¢eskou lokalizaci, pojmenovany messages_cs.properties, ktery jsem pre-
vzal z produkéniho IdP serveru. Tento soubor zaroven poskytuje informace pro prihlasovaci
rozhrani Shibboleth IdP. Soucasti rozhrani je i identifikace organizace, ale protoze se jedna
o testovaci server VSE, pouhé logo skoly by mohlo byt matouci. Vytvoril jsem tedy ceskou
a anglickou variantu obrazku, ktery obsahuje jednak oficidlni logo skoly v prislusném jazyce

a jednak upozornéni, ze se jedna o testovaci IdP prostiedi. Vysledek je vidét na obrazku 5.2.
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IPRIHLASUJETE SE PRES TESTOVACI IDP! !YOU ARE SIGNING IN VIA IDP FOR TESTING!

Obrézek 5.2: Upraveny identifikdtor organizace (Zdroj: autor).

Po tomto kroku jsem vytvoril WAR archiv, zminény v 5.2, pomoci skriptu build.sh, ktery
je soucasti instalace Shibboleth IdP.

5.4.1 Nastaveni politiky uvoliiovani atribut.

Shibboleth IdP, jakozto server starajici se o bezpeci uzivatelskych informaci, ma bézné striktni
politiku. V pifpadé provoznich servertt VSE (Id1 a Id2) se aplikacim uvoliuji pouze ty atri-
buty, které ma aplikace rozumny divod pozadovat. Divody posuzuje spravce IdP. V pripadé
testovaciho IdP jsem vsak zvolil volnou politiku uvolnovani atribut. Jednak to byl jeden
z pozadavku popsanych v kapitole 4, jednak neni duvod v pripadé testovacich identit dbat

na bezpecnost uzivatelskych udaju.

Politika se v Shibboleth IdP nastavuje zejména v souboru attribute-filter.xml, ktery lze
nalézt v adresari conf Shibboleth instalace. U vétsiny atributi jsem zvolil zptisob vydavani
"per request', tedy kazda aplikace dostane takové atributy, o jaké pozada v metadatech.
Vypis viech vydavanych atributiy, které VSE podporuje, lze nalézt na strankéach Id serveru —
https://id.vse.cz/atributy.html. Politiku jsem u vétsiny atributii nastavil nasledujicim

zpusobem:

<AttributeRule attributeID="givenName">
<PermitValueRule xsi:type="MappedAttributeInMetadata"
onlyIfRequired="true"
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matchIfMetadataSilent="false"/>
</AttributeRule>}

Po zménach v souboru attribute-filter.xml jsem spustil nasledujici skript s prislusnym
parametrem pro opétovné nacteni konfigurace politik:

./bin/reload-service.sh -id shibboleth.attributeFilterService.

5.4.2 Tvorba metadat

Pri korektné provedené instalaci Shibboleth IdP jsou metadata IdP vygenerovana auto-
maticky. I presto je potreba udélat nékolik tprav. Metadata IdP se nachéazeji v souboru
metadata/idp-metadata.xml. Klicovymi elementy metadat jsou entitylD, nazev domény,
sifrovaci a podepisovaci certifikat, popis sluzby a nastaveni vazeb (popsanych v kapitole 2.2).
Metadata také mohou obsahovat doplnujici informace o sluzbé, o organizaci ktera ji provozuje
a kontaktni informace na spravce. Tyto informace jsem do metadat doplnil. Metadata jsou
nasledné dostupna ke stazeni na URL adrese https://id-test.vse.cz/idp/shibboleth.
Tato metadata nahrat na prislusné umisténi dle individualni Shibboleth SP konfigurace kazda

aplikace, ktera chce testovaci IdP pouzivat.

5.5 Zalohovani

Diilezitym tématem v souvislosti s IdP je zalohovani. Jednak kvili obnovam pii vypad-
cich, pri chybach administratorti, nebo jinych neocekdvanych udéalostech, i testovaci server
by mél byt néjakym zptsobem zalohovan. Stejné jako vSechny dtlezité univerzitni servery
i testovaci IdP server je kompletné zalohovan na zalohovaci server skoly. Kromé toho jsem
zde k zalohovani pouzil technologie BTRFS Snapshots, kterou umoznuje souborovy systém
BTRFS. ,Jednd se o moderni CoW (copy on write) linuxovy souborovy systém, jehoz cilem
je implementace nejmodernéjsich funkcionalit, zatimco se soustredi na snadnou administraci,

toleranci chyb a jejich opravy.“[38]

BTRFS Snapshot je v podstaté specialni typ podsvazku, takzvaného BTRFS Subvolume.
BTRFS subvolume je nezavisly, pripojitelny podsvazek (nejedna se ale o blokové zafizeni),
ktery sdili sva data (a metadata) s néjakym dalSim podsvazkem, za pouziti CoW moznosti
BTRFS.[39] Jedna se o kopii podsvazku, bez zahrnuti nadrazenych ¢i podfazenych podsvazki.
Jakmile je vytvoren snapshot, neni zadny rozdil mezi stavem originalniho podsvazku a nového
snapshot podsvazku. Snapshot ale nekopiruje soubory, pouze sdili data a metadata original-
niho podsvazku, coz je zaroven prostorové nenarocné a extrémné rychlé. Funguje nezavisle
na originalnim podsvazku, takze pridanim soubort do snapshotu neovlivnime originalni pod-
svazek. Lze také vytvaret snapshoty snapshott, kazdy bude fungovat jako samostatna jed-
notka.[40] Tato prace nezachazi do detaili nastavovani serveru, vice informaci o implementaci
BTRFS Snapshots 1ze nalézt na [39]. BTRFS Snapshots tedy umozni snadno a rychle obno-
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vit server do stavu pred chybou, bez velkych narokt na pamét. V pripadé vétsich problémt,

napriklad selhani fyzického serveru, bude vyuzita zdloha ze zalohovaciho serveru.

5.6 Monitorovani a logovani

Monitorovani spoc¢iva v neustdlé kontrole dilezitych ¢asti systému. Jedna se o velmi dulezitou
¢innost u servert, které maji samostatné a dobie slouzit svému ucelu. 1 testovaci IdP server
je tedy t¥eba monitorovat. K monitorovani je na VSE pouzivan nastroj Xymon, jehoz hlavni
vyhodou je prehledné rozhrani, moznost grafi a reportovani a také se jedna o open-source

software.

Monitoring provadi vzdaleny server, na ktery je potfeba dodat z testovaciho IdP potiebné
adresu monitorovaciho serveru a data jsou automaticky odesilana. Pro rozsitené moznosti mo-
nitorovani byl nainstalovan jesté balicek hobbit-plugins. V tuto chvili sice testovaci server
informace posild, je vSak jesté potieba informovat spravce monitorovaciho serveru a pozadat
ho o nastaveni monitorovani podle nasledujicich pozadavku. Ty jsou derivaci monitorovacich
pozadavkt produkénich IdP serveri. Rozdilem je potfeba monitorovat fungovani LDAPu

a mensi mnozstvi aplikaci na serveru.
Monitorovaci pozadavky jsem stanovil nasledovné:

1. Pozadavky na monitorovani sitovych portta
e 22 musi poslouchat na vSech rozhranich — port 22 pouziva SSH, tedy protokol, pres
ktery je spravovan server
e 80 musi poslouchat na vsech rozhranich — port pro http protokol
e 443 musi poslouchat na vsech rozhranich — port pro https protokol
e 5432 musi poslouchat mistni smy¢ce — tento port je vyuzivan databéazi PostgreSQL
e 636 musi poslouchat na vSech rozhranich — pres tento port je spravovan LDAP
server
2. Pozadavky na monitorovani procesti serveru
e sshd — proces protokolu SSH
e postgres — proces databéze
e apache2 — webovy server
e rsyslogd — proces zajistujici logovani
o systemd-timesyncd — proces, ktery aktualizuje cas serveru
o tomcat8-shibboleth — java servlet, ve kterém se nachazi Shibboleth IdP
e mnsrexecd — proces posilajici data zalohovacimu serveru
e slapd — LDAP server
3. Monitorovani souboru

e /var/log/messages/ — tento soubor musi existovat a mit nenulovou velikost

Déle je jesté monitorovan stav aktudlnosti serveru, fungovani LDAP serveru (kontroluje se
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pravidelnym vyhleddvanim v LDAP databézi), stav ssl certifikiatu a fungovani SSH. V ptipadé,
ze néktera z uvedenych sledovanych véci neni v poradku, zasila Xymon e-mail zaméstnancim

prislusného oddéleni se zpravou o problému.

Logovani je feseno nastrojem rsyslog. Ten dokaze pri spravném nastaveni konvertovat textovy
vstup do formatu syslog message a vysledny soubor posilat na centralni logovaci server
VSE. Nastaveni jsem provedl v hlavni konfiguraci nastroje, v souboru /etc/rsyslog.conf.
Tam jsem nahral modul imfile, ktery zajisti prevod textu na logovy soubor a nastavil jsem

odesilani na centralni logovaci server.
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6. Testovani

Predchozi kapitola se vénovala implementacéni ¢asti projektu. Jejim vystupem byl testovaci
IdP server s funk¢énim Shibboleth IdP a LDAP serverem. Cilem této kapitoly je otestovat
funkce testovaciho IdP serveru jako celku a prokazat jeho pripravenost k nasazeni do provozu

v ramci infrastruktury CI VSE.

6.1 Testovaci strategie

Protoze prace pracuje s jiz hotovym softwarem, vychazime z predpokladu, ze jednotkové tes-
tovani jiz neni potieba. Zvolenou testovaci strategii je tedy Systémové testovani, jinak také
Testovani cerné skrinky. Tento typ testovani je pouzivan v pripadech kdy neni k dispozici
pristup k programovému kédu.[41] Nebudeme tedy testovat samotny Shibboleth IdP, ale za-
mérime se na otestovani zda jednotlivé systémové komponenty testovaciho serveru, jako jsou
Shibboleth 1dP, LDAP, Tomcat a podobné, byly nainstalovany, implementovany a nakonfi-
gurovany uspésné. Testovani ma prokazat, ze systém spliuje pozadavky z kapitoly 4. Hlavni

¢asti testovani je ovéreni, zda je server pripraven fungovat podle diagramu pripadt uziti.

6.2 Plan testovani a jeho provedeni

Aby server vykondval pozadované funkce, je tfeba otestovat nasledujici aplikace:

Shibboleth IdP
PosgreSQL
o Apache2

e Tomcat

Tyto aplikace byly tspésné nakonfigurovany v kapitole 5 a tedy predpoklddame, ze byly
nainstalovany a nakonfigurovany tspésné. Jejich fungovani mizeme kontrolovat v rozhrani

monitorovaci aplikace xymon.

Druhé, dalezitéjsi ¢ast testovani ma ovérit, zda celda implementace pracuje spravné, ¢i nikoliv.
Zprovoznéni Shibbolethu je vice o spravném jednotlivych spolupracujicich ¢asti, nez o pouhé
instalaci aplikace. VSechny ¢asti musi byt pripraveny komunikovat spravnym zptisobem mezi

sebou.

V ramci testovani jsem v adresarové strukture LDAP vytvoril vzorové uzivatele, jednoho
podle vzoru typického vyuéujiciho VSE, jednoho po vzoru typického studenta a jednoho po
vzoru nevyucujictho zaméstnance. Uzivatele jsem vytvoril exportovanim skutec¢nych uzivatelt

z provozniho LDAP serveru a jejich naslednou anonymizaci. Uzivatelé tedy maji atributy
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typické pro své zarazeni. Cilem testu je tispésné prihlaseni testovacich uzivatelt k aplikaci a
poskytnuti vsech dostupnych atributii. Jako testovaci aplikaci jsem pouzil Prohlize¢ atributi
na serveru atributy.vse.cz. Tento SP jsem upravil tak, aby si uzivatel mohl vybrat mezi

ovérenim pres testovaci IdP a provozni IdP.

Scénar je nasledujici: Proces predpokladd, Ze probéhla simulovand komunikace mezi SP a
spravcem testovaciho IdP a byla dspésné zapracovana validni metadata jak na strané IdP
(metadata SP), tak na strané SP (metadata IdP). Dalsim predpokladem je, ze uzivatel se

prihlasuje poprvé. Cilem uzivatele je ziskani pristupu k nasledujicim zdrojam:

o index.html (rozcestnik aplikace)
e printenv.cgi (vypis atributi a dalsich informaci v jazyce CGI)

o printenv.php (vypis atributi a dalsich informaci v jazyce PHP)

Uspésné autorizovany uzivatel musi ziskat piistup k vySe vypsanym zdrojim a jeho uvol-
néné atributy by mély byt zobrazeny pii spusténi skriptd v souborech printenv.cgi a

printenv.php

Nasleduje priklad atributt vytvoreného testovaciho uzivatele. Uzivatel Ben Student mé ziskat
pristup k vyse vypsanym chranénym souborim a maji mu byt na pozadani zobrazeny jeho

atributy. Kompletni podoba uzivatelu je v priloze A.

cn: Ben Student

gidNumber: 1000

homeDirectory: /home/studentO1
sn: Student

uid: student00

uidNumber: 1001

userPassword: 123456

Uzivatel Ben Student se s pomoci libovolného internetového prohlizece pokusi vyzadat pristup
k chranénym zdrojum (vyse zminénym aplikacim). Uzivatel spusti zadost pristoupenim k url
https://atributy.vse.cz/secure2. Poskytovatel sluzby presméruje uzivatelskou zadost na
testovaci IdP server k ovéreni zda jiz existuje uzivatelské sezeni s atributy uzivatele, pokud
ano, je uzivateli udélen pristup k chranénym zdrojum. Pokud ne, Poskytovatel sluzby posle
Poskytovateli identity autentizac¢ni stranku, kterou SP posle k zobrazeni prohlize¢i uzivatele.

Ovérovaci stranka je zobrazena na obrazku 6.1.

Uzivatel vlozi své prihlasovaci idaje (student00 a 123456}. IdP porovna tudaje s LDAP
databdzi — ovéri, zda existuje uzivatel s uid= student00 a zda k uzivateli patii zadané
heslo. Pri vlozeni nespravného hesla je uzivateli zamitnut pristup a uzivatel je informovan o

nespravnosti hesla, jak lze vidét na obrazku 6.2.

Pokud uzivatel vlozi spravné tdaje, Poskytovatel sluzby obdrzi od IdP potvrzeni o tispésné

autentizaci uzivatele. Uzivatel je nasledné informovin o uvoliiovanych atributech a jejich
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@ Vysoki Skola ekonomickd v Praze [CZ) Vse.cz.
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IPRIHLASUJETE SE PRES TESTOVACI IDP!

PFihldsit se k Prohlizet atributd

UZivatelské jméno
» Zapomnéli jste své heslo?

> Potfebujete pomoc?

Heslo

") Jednorazové pfihlaseni

) Smazat predeslé povoleni k
uvolnéni Vasich informaci k této
sluzbé.

Obrazek 6.1: IdP autentizacéni stranka (Zdroj: autor).
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IPRIHLASUJETE SE PRES TESTOVACI IDP!

Zadané hesle neni spravné.
Prihlasit se k Prohlize¢ atributd

. PR > Zapomnéli jste své heslo?
UZivatelské jméno

> Potfebujete pomoc?

Heslo

Obrazek 6.2: Zamitnuty pristup IdP (Zdroj: autor).
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hodnotach. Pokud da uzivatel souhlas s uvolnénim atributii, je presmérovan zpét na SP,
ktery podle poskytnutych atributii posoudi troven pristupu. Po autorizaci ziskava uzivatel

pristup k chranénym zdrojim.

< » C =8 a8 Vse.cz

Tato stranka je dostupn:a pouze pies shibboleth

* Vypsani promennych dostupnych pro skripty

s Vypsani promennych dostupnych v PHP (php-fpm)
e Informace ze shibboleth session

* Shibboleth Status - XML dostupne poure ze skoly
e Shibboleth Metadata - XML file

. Shibboleth Disco'\'er\'}_'eed

Obrézek 6.3: Uspésné piihlaseni (Zdroj: autor).

Obrazek 6.3 je vysledkem tispésného testu prihlaseni testovaciho uzivatele. Rozkliknutim prv-
niho odkazu na zobrazené strance ziska uzivatel pristup ke zdroji printenv.cgi, rozkliknutim
druhého odkazu pak ke zdroji printenv.php. Uzivatel se nyni miize pohybovat po strance

bez potreby vkladat znovu prihlasovaci udaje.

<l

B httpsi/fatributyvsecarsec. X+

weecz ® 9

_ 7283672d06a1c47239646865F504840™

authilail="studentdg@yse.cz”

commonNameASCIT="Ben Student™

eduPersonaffilistion="student;member”

eduPersonPrincipallame="student@agvse. cz”

eduPersonScopedAffiliation="student@vse.cz;memberGuse. cz”
eduPersonTargetedID="https://id-test.vse.cz/idp/shibboleth!https://atributy.vse.cz/secure2! sVmSEW2ShVVnDSUdyDRGK1NENT 0="
eduPersonniqueld="123856gvse. 2"

eppn="studentopguse.cz

givenhiane="8en"

host-"insis;zdroje.vse.cz;0365-studenti;office365;kolejeu; adglobal ;0365-A3-5tud-2;0365-auto-ds;eduroam; 0365-A3 - stud-1"
1astChange="20192513023937"

mail-"studentoegvse
o="Vysoké Zkola ekonomickéd v Praze™
schacHomeOrganization="vse.cz"
uid="studentee"
unstructurechane="123456"
vse_cz_displayNameASCII="Ben Student"
vse_cz_dorucovaciEmail studenc@e@usss vse.cz"
vse_cz_givenNameASC
vse_cz_surnameASCII= Student
vse_cz_univerzitniEmail="student@@vse.cz"

Obrézek 6.4: Pristup ke zdroji printenv.cgi (Zdroj: autor).

Na obrazku 6.4 je vidét ¢ast vypisu skriptu printenv.cgi, ke kterému uzivatel pristoupil.
Vypis obsahuje vycet atributi, které aplikace obdrzela diky IdP.
I hitpsifatibutywsecz/secy X+

itniEmail] => studentBBgvse.cz
= studene

] = StudentBB@uiﬁi vse.cz
LayllaneASCIT] > Ben Studen

lastChange] > 20190613023937
host] => insis;zdroje.vse. cz;0365- studenti;of fice385; kolejeu; adglobals, d-2; ds; 5 d-1

CGipersoniniqueld] 5 1254568vse.cz
eduPersonTargetedID] => https://id-test.vse.cz/idp/shibboleth!https: //atributy.vse. cz/secure2! sVmSEL2SVVUDSUdyDRGKINENS0=
edupersonscopedAffiliation] => studentfuse.cz;member@yse.cz

incipaliame] => P

filiation] => 3
commonllameASCIT] => Ben Student
authiiail] => student@guse.cz

i ion-Index] => 484
Shib-AuthnContext-Class] => urn:oasis:names:te:SANL:2.0:ac:classes:PassuordProtectedTransport
Shib-Authentication Hethod] = urn:oasis:nanes e :SAIL:2,0:ac classes:PassuordProtectedTransport
nt] => 2019-86-21T16:05:09.9257
] => https://id-test.use.cz/idp/shibboleth

h
Shlb Identlty

82
Shib- ﬂppl)tatlun 0] = securez

Obrazek 6.5: Pristup ke zdroji printenv.php (Zdroj: autor).

Obréazek 6.5 zobrazuje ispésné vypsani atributi, tentokrat v jazyce PHP. Ovérili jsme tedy

pristup k druhému chranénému zdroji — printenv.php.

o4



HS&E:IC\'\ Summary x|+
< C =3 a vse.cz

Miscellaneous

Session Expiration (barring inactivity): 475 minute(s)
Client Address: 86.49.237.71

SS0 Protocol: urn:oasis:names:tc:iSAML:2.@:protocel
Identity Provider: https://id-test.vse.cz/idp/shibboleth
Authentication Time: 2019-86-21T16:@5:89.9252
Authentication Context Class: urn:oasis:names:tc:SAML:2.@:ac:classes:PasswordProtectedTransport
Authentication Context Decl: (none)

Attributes

authMail: 1 value(s)

commonNameASCIT: 1 value(s)

eduPersonAffiliation: 2 valus(s)
eduPersonPrincipalName: 1 value(s)
eduPersonScopedAffiliation: 2 value(s)
eduPersonTargetedID: 1 value(s)

eduPersonUniqueld: 1 value(s)

eppn: 1 wvalue(s)

givenName: 1 valus(s)

host: 19 walus(s)

lastChange: 1 valus(s)

mail: 1 walue(s)

o: 1 value(s)

schacHomeOrganization: 1 value(s)

wid: 1 value(s)

unstructuredName: 1 value(s)

vse_cz_displayNameASCII: 1 value(s)
vse_cz_dorucovaciEmail: 1 value(s)
wse_cz_givenNameASCII: 1 value(s)

wse_cz_surnameASCII: 1 value(s)
vse_cz_univerzitniEmail: 1 value(s)

Obrazek 6.6: Vypis obsahu Shibboleth sezeni (Zdroj: autor).

Na obrazku vyse (6.6) lze vidét obsah Shibboleth sezeni, ktery je dostupny (po tspésném SSO
ptihldseni) na URL adrese https://atributy.vse.cz/secure2/Shibboleth.sso/Session.
Lze z ného vycist napriklad dobu po kterou bude sezeni drzeno v paméti, adresu IdP a

mnozstvi hodnot jednotlivych ziskanych atributt.

Nakonec bylo otestovano odhlaseni od zdroje. Kliknutim na posledni odkaz v testovaci apli-
kaci byl uzivatel odhlasen a sezeni skoncilo. Po tspésném odhléseni je ale treba zavrit pro-
hlizec. Ukonceni sezeni totiz pouze zasle zadost Poskytovateli sluzby, aby prestal udrzovat
vSechna oteviena sezeni. Jediny mechanizmus jak se iplné odhlésit z aplikace je tedy zavieni

prohlizece. Nasledujici obrazek manifestuje tispésné odhlaseni.

B Locsl Logout x| +

< C 88 = Vse.cz

Local Logout

Status of Local Logout: Logout completed successfully.

‘ou MUST close vour browser to complete the logout process.
Obrézek 6.7: Uspéiné odhlageni z aplikace (Zdroj: autor).

Vyse uvedeny testovaci scénar ukazuje tspéch implementace testovaciho serveru s Shibboleth
IdP prostredim. Doslo k dspésnému ovéreni fungovani Shibboleth IdP, jeho interakci s testo-
vacim SP a databazi LDAP. Testovani dokazalo pripravenost testovaciho serveru na nasazeni

do provozu v ramci infrastruktury CI VSE.
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Zaver

Tématem této prace byla Analyza testovaciho prostfedi Shibboleth IdP pro potfeby Centra
informatiky Vysoké skoly ekonomické. Kviili nedostatecné a hlavné nesrozumitelné dokumen-
taci Single sign-on aplikace Shibboleth jsem se rozhodl technologii analyzovat, srozumitelné
popsat a na zakladé zjisténych poznatkl vytvorit testovaci IdP server, ktery ma slouzit po-
tfebam CI VSE a zejména spravcim aplikaci, ktefi v dobé zapoceti tohoto projektu neméli

zpusob jak pohodlné testovat prihlasovani do svych aplikaci.

V prvni ¢asti prace jsem se zabyval teoretickou strankou projektu. V kapitole 1 jsem s pomoci
reserse literatury vysvétlil principy fizeni pristupu ve webovych sluzbach. Klicovym bodem
této kapitoly vysvétleni pojmu Single sign-on, tedy autentiza¢ni metody, kterd umoznuje uzi-
vateliim ziskat pristup k vicero sluzbam bez potreby pokazdé vkladat prihlasovaci tidaje.
V kapitole 2 jsem se soustiedil na stavebni kameny Shibbolethu, tedy koncepty, ze kterych
Shibboleth vychazi. Témito koncepty je zejména jazyk XML — znackovaci jazyk, ktery se
stal populdrnim zejména kvuli nezavislosti na platformé, jednoduchosti a flexibilité, dale pak
SAML standard, ktery umoznuje preniset bezpecnostni informace vyménované pii auten-
tizaci a autorizaci. Diky zminované resersi jsem v této kapitole srozumitelné popsal XML
mechanizmy tvorici SAML standard, jako jsou twvrzeni — baliky informaci, které obsahuji
prohlaseni vydana SAML autoritou, nebo wvazby — pravidla na pouziti tvrzeni se standardy
pro transport a posilani zprav. V kapitole 3 jsem se vénoval samotnému Shibbolethu. Mimo
jiné jsem popsal, ze Shibboleth je na standardech zaloZena open source aplikace pro webovy
Single sign-on a ze se jako kazdy webovy SSO systém sklada z webového prohlizece, zdroje,
ke kterému uzivatel pristupuje, Poskytovatele identity a Poskytovatele sluzby. Popsal jsem,
jak Shibboleth funguje a jak mezi sebou tyto ¢asti interaguji, aby vytvotily bezpeény SSO

prihlasovaci mechanizmus.

V druhé c¢asti jsem se zaméril na praktickou aplikaci nové nabytych znalosti. Nejprve jsem
popsal soucasnou infrastrukturu Shibbolethu na VSE. Poté jsem metodou rozhovori[3] a s
pomoci brainstormingu shromézdil pozadavky na testovaci IdP prostredi. Jako nejdulezitéjsi
jsem vyhodnotil napiiklad pozadavky na pritomnost testovacich identit, kterymi se lze ové-
Fovat vici testovacimu serveru, a také na co nejvétsi podobnost konfigurace testovaciho IdP
s konfiguracemi na provoznich IdP serverech. Na zdkladé shromézdénych pozadavki jsem
vytvoril navrh, jehoz pldnované pouziti jsem znézornil diagramem piipadu uziti. V kapitole
5 jsem se zaméril na popis implementace navrhu z predchazejici kapitoly, tedy zejména na
pripravu serveru, instalaci IdP a na splnéni pozadavki, tedy napriklad na tvorbu testovacich
uzivatelli. V posledni, 6. kapitole jsem nejprve zvolil testovaci strategii — vybral jsem Systé-
mové testovani, a nasledné jsem otestoval fungovani Shibbolethu prostrednictvim prihlaseni
testovaci identity na testovaci aplikaci Prohlizec¢ atributi. Testovani ukézalo, ze testovaci IdP
server bez problému identifikuje uzivatele, ovéri ho vudi databdzi LDAP a uzivatel je schopen

se dostat k chranénym zdrojum v aplikaci.
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Na pocatku préace jsem si stanovil nasledujici cile:

e Na prikladu technologie Shibboleth a standardu SAML vysvétlit principy Fizeni pristupu
ve webovych aplikacich.

o Na zékladé analyzy pozadavki CI VSE navrhnout vhodnou konfiguraci testovaciho
prostfedi Shibboleth IdP.

e Navrzené TeSeni testovaciho prostfedi zprovoznit a ovérit.

Prvni cil jsem splnil resersi dostupné literatury v prvni ¢asti prace. Vysledkem splnéni prvniho
cile je komplexni prirucka, kterd poskytuje ¢tenafi dostatek informaci k pochopeni principt
technologie Shibboleth a souvisejicich pojmi, ve stravitelné formé. Druhd, prakticka cast
prace popisuje splnéni zbylych dvou cili. Pozadavky byly shromézdény a analyzovany a na
jejich zakladé vzniklo testovaci Shibboleth IdP prostredi, které jsem zprovoznil a ovéril. Vy-
sledkem je funkéni testovaci IdP, které bude v néasledujicich letech slouzit zejména spravciam
aplikaci a Poskytovatelim sluzeb ke snaz$imu testovani aplikaci. Pfinosem prace je pak i

vytvoreni testovacich identit, které budou spravcim SP k dispozici.

Po odevzdani této prace bude projekt testovaciho IdP prostiedi nadédle pokracovat. V nésle-
dujicich mésicich se budu soustfedit zejména na splnéni cili, kterym jsem nepriradil vyso-
kou prioritu — tedy napriklad na vytvoreni webového portalu s navody, jak testovaci server
pouzivat a jak postupovat pri zadosti o vyuzivani testovaciho IdP. Testovaci IdP bude bez-
prostiedné po odevzdani této prace uvedeno do zkusebniho provozu — spravci sluzeb v ramci
VSE budou informovéani o jeho nasazeni, o jeho funkcich a moznostech, které jim testovaci
IdP nabizi. Teoretickd prace bude slouzit jako prirucka zejména pro zaméstnance Centra

informatiky, ktefi chtéji proniknout do principi technologie Shibbolethu a SAMLu.
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A. Vytvorené testovaci identity

A.1 Uzivatel ,,student00*

dn: uid=student00,ou=People,dc=vse,dc=cz
uid: student00

objectClass: account
objectClass: posixAccount
objectClass: top

objectClass: sambasamaccount
objectClass: inetOrgPerson
objectClass: person
objectClass: organizationalPerson
objectClass: mendeluPerson
objectClass: radiusProfile
objectClass: eduPerson
loginShell: /bin/bash
homeDirectory: /home/student00
cn: Ben Student

uidNumber: 1001

gidNumber: 1000

gecos: Ben Student

host: adglobal

host: eduroam

host: insis

host: zdroje.vse.cz

host: o0365-auto-ds

host: o0365-studenti

host: office365

host: kolejeu

host: 0365-A3-stud-1

host: 0365-A3-stud-2

mail: 1234560Qinsis.vse.cz
mail: student00Qvse.cz

mail: student00@o365.vse.cz
mail: studentO0@insis.vse.cz
sn: Student

givenName: Ben

uisId: 123456

accountStatus: o365-auto-ds:active

accountStatus: insis:active
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accountStatus: zdroje.vse.cz:active
accountStatus: office365:active

accountStatus: eduroam:active

accountStatus: adglobal:active

accountStatus: kolejeu:active

accountStatus: o0365-studenti:pending,05.10.2019
accountStatus: 0365-A3-stud-2:active
accountStatus: 0365-A3-stud-1l:active
givenName;lang-utf8: Ben

mail;x-univmail: studentO00Q@vse.cz

employeeType: student
mendeluMailDeliveryAddress: student00@o365.vse.cz
eduPersonAffiliation: member
eduPersonAffiliation: student

lastChange: 20190613023937

A.2 Uzivatel ,,zamestnanec”

dn: uid=zamestnanec,ou=People,dc=vse,dc=cz
uid: zamestnanec

host: eduroam

host: netadmin

host: adglobal

host: office365

host: eis

host: 0365-zam

host: insis

host: zdroje.vse.cz

host: o365-auto-ds

host: hobbit

host: 0365-A3-zam

host: 0365-A3-zam-2

accountStatus: eduroam:active
accountStatus: adglobal:active
accountStatus: office365:active
accountStatus: eis:active
accountStatus: insis:active
accountStatus: zdroje.vse.cz:active
accountStatus: o365-auto-ds:active
accountStatus: netadmin:active
accountStatus: hobbit:active

accountStatus: 0365-A3-zam:active
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accountStatus: o0365-zam:pending,05.10.2019
accountStatus: 0365-A3-zam-2:active
cn: Ing. Alfomns Ucitel

gecos: Alfons Ucitel

sn: Ucitel

givenName: Alfons

uisId: 5678

employeeType: staff

uidNumber: 1001

gidNumber: 1000

homeDirectory: /home/zamestnanec
loginShell: /bin/bash

mail: zamOl@vse.cz

mail: zamestnanecQvse.cz

mail: alfons.zamestnanecQvse.cz
mail: zamestnanec@o365.vse.cz

mail: zam01@o365.vse.cz

mail: alfons.zamestnanec@o365.vse.cz
mail: zamO1lQ@insis.vse.cz

mail: zamestnanec@insis.vse.cz

mail: 5678Q@insis.vse.cz

mail: alfons.zamestnanec@insis.vse.cz
objectClass: posixAccount
objectClass: organizationalPerson
objectClass: account

objectClass: inetOrgPerson
objectClass: mendeluPerson
objectClass: radiusProfile
objectClass: top

objectClass: sambasamaccount
objectClass: person

objectClass: eduPerson
mendeluNetwareDn: .Zamestnanec.ZAM.VSE
faculty: 31180, .5

mail;x-univmail: zamestnanec@vse.cz

mendeluMailDeliveryAddress: zamestnanec@o365.vse.cz

eduPersonAffiliation: member
eduPersonAffiliation: employee
eduPersonAffiliation: staff
lastChange: 20190616023006
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A.3 Uzivatel ,,ucitel”

dn: uid=ucitel,ou=People,dc=vse,dc=cz
uid: ucitel

host: eduroam

host: adglobal

host: office365

host: eduroam2

host: 0365-zam

host: imnsis

host: zdroje.vse.cz

host: o0365-auto-ds

host: 0365-A3-zam

host: 0365-A3-zam-2

accountStatus: eduroam:active
accountStatus: adglobal:active
accountStatus: office365:active
accountStatus: eduroam2:active
accountStatus: eis:active
accountStatus: insis:active
accountStatus: zdroje.vse.cz:active
accountStatus: o365-auto-ds:active
accountStatus: 0365-A3-zam:active
accountStatus: o0365-zam:pending,05.10.2019
accountStatus: 0365-A3-zam-2:active
gecos: Karel Ucitel

sn: Ucitel

givenName: Karel

uisId: 57999

employeeType: staff

uidNumber: 1002

gidNumber: 1000

homeDirectory: /home/ucitel
loginShell: /bin/bash

mail: karel.ucitel@vse.cz

mail: ucitel@vse.cz

mail: karel.ucitel@o365.vse.cz
mail: ucitel@o365.vse.cz

mail: 57999@insis.vse.cz

mail: ucitel@insis.vse.cz

mail: karel.ucitel@insis.vse.cz
objectClass: posixAccount

objectClass: organizationalPerson
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objectClass: account

objectClass: inetOrgPerson
objectClass: mendeluPerson
objectClass: radiusProfile
objectClass: top

objectClass: sambasamaccount
objectClass: person

objectClass: eduPerson
mendeluNetwareDn: .Ucitel.ZAM.VSE
givenName;lang-utf8: Karel
mail;x-univmail: ucitel@vse.cz
mendeluMailDeliveryAddress: ucitel@o365.vse.cz
faculty: 31140,1

cn: Ing. Karel Ucitel, Ph.D.
eduPersonAffiliation: member
eduPersonAffiliation: employee
eduPersonAffiliation: faculty
lastChange: 20190616023053
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